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1. Explique a diferença entre os sistemas de criptografia simétrica e assimétrica.

2. Por que se recorre a uma criptografia simétrica como o AES ao invés de se usar uma criptografia
assimétrica como o RSA em todo o processo de criptografia?

3. Faça uma pesquisa e diga quais são as quantidades de bits usadas atualmente nos números p, q e n a
fim de produzir as chaves pública e privada usando o algoritmo RSA. Essa quantidade de bits já foi
menor? Explique.

4. Faça uma pesquisa e explique as falhas que foram descobertas na cifra de fluxo RC4 e quais foram as
suas implicações na segurança de protocolos como o WEP usado em redes sem fio.

5. Por que se usa um vetor de inicialização (IV) diferente para cada sessão em um encadeamento de cifras
de bloco (CBC)?

6. Qual é o papel de uma autoridade certificadora no processo de criptografia? Quais são os riscos de se
usar uma chave não certificada?

7. Considere uma mensagem criptografada c de 9 bytes de comprimento, cuja representação em ASCII
estendido é dada por c=Kçz0Bzxu1 (4B 87 7A 30 42 7A 78 75 31 em hexadecimal ou 75 135 122 48
66 122 120 117 49 em decimal, assim como pode ser verificado na tabela ASCII em anexo). Sabe-se
que na criptografia foi usada uma cifra de bloco, na qual blocos de 2 bits foram mapeados para blocos
de 2 bits e que o texto aberto corresponde a uma mensagem escrita em ĺıngua portuguesa. De posse
dessas informações:

(a) Enumere as 24 possibilidades de mapeamento posśıveis para a chave secreta.

(b) Use a técnica de força bruta para obter a chave secreta usada na criptografia e o texto aberto
(mensagem enviada por Alice para Bob).
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Figura 1: Tabela ASCII
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