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1. Enumere e explique as fungoes principais do DNS (Domain Name System).

2. Descreva o papel de cada um dos protocolos seguintes na aplicacao de correio eletronico: SMTP,
POP3, HTTP e IMAP.

3. Por que se utilizam cookies na aplicacado WEB? Dé exemplos de utilizagoes dos cookies.

4. Explique como funciona a técnica de armazenamento em cache para a aplicagdo Web. Detalhe como

a utilizacdo dos campos If-Modified-Since e Last-Modified pode ser empregada de modo a manter o
cache atualizado.

5. Considere a seguinte descricao de dois pacotes capturados com o software Wireshark:

Frame 1531: 900 bytes on wire (7200 bits), 900 bytes captured (7200 bits) on interface 0
Ethernet II, Src: Dell_77:d0:1e (18:03:73:77:d0:1e), Dst: Enterasy_9c:93:68 (00:1f:45:9¢c:93:68)
Internet Protocol Version 4, Src: 10.87.41.155, Dst: 108.177.12.121
Transmission Control Protocol, Src Port: 63440, Dst Port: 80, Seq: 1, Ack: 1, Len: 834
Hypertext Transfer Protocol

GET / HTTP/1.1\r\n

Host: www.dee.ufcg.edu.br\r\n

Connection: keep—alive\r\n

Upgrade—Insecure —Requests: 1\r\n

User—Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome

/58.0.3029.96 Safari/537.36\r\n

Accept: text/html,application/xhtml4xml, application/xml;q=0.9,image/webp,*/%;q=0.8\r\n

Accept—Encoding: gzip, deflate, sdch\r\n

Accept—Language: pt—BR,pt;q=0.8,en-US;q=0.6,en;q=0.4\r\n

[truncated ] Cookie: aftzc=QW1llemljYS9BcmdlbnRpbmEvQnVIbm9zX0FpcmVzOINWcE02azlHNjJNLWDIuY3VDZWk0eGxRNENCYz0;

_ga=GA1.4.1440236622.1486591869; _gid=GA1.4.1304449372.1494249411; __utma
=40288823.1440236622.1486591869.1494007641.1494249412.138;

If —Modified—Since: Mon, 08 May 2017 11:31:07 GMT\r\n

\r\n

[Full request URI: http://www.dee.ufcg.edu.br/]

[HTTP request 1/1]

[Response in frame: 1682]

Frame 1682: 948 bytes on wire (7584 bits), 948 bytes captured (7584 bits) on interface 0
Ethernet II, Src: Enterasy_9c¢:93:68 (00:1f:45:9¢:93:68), Dst: Dell_77:d0:1e (18:03:73:77:d0:1e)
Internet Protocol Version 4, Src: 108.177.12.121, Dst: 10.87.41.155
Transmission Control Protocol, Src Port: 80, Dst Port: 63440, Seq: 8689, Ack: 835, Len: 882
Hypertext Transfer Protocol

HTTP/1.1 200 OK\r\n

Content—Type: text/html; charset=utf—8\r\n

X—Frame—Options: SAMEORIGIN\r\n

X—Robots—Tag: noarchive\r\n

Last—Modified: Mon, 08 May 2017 11:31:07 GMT\r\n

ETag: \r\n

Expires: Mon, 08 May 2017 13:45:16 GMTI\r\n

Date: Mon, 08 May 2017 13:45:11 GMT\r\n

Cache—Control: public, max—age=5\r\n

Content—Encoding: gzip\r\n

X—Content —Type—Options: nosniff\r\n

X—XSS—Protection: 1; mode=block\r\n

Server: GSE\r\n

Transfer—Encoding: chunked\r\n

\r\n

[HTTP response 1/1]

[Time since request: 1.081692000 seconds]

[Request in frame: 1531]

HTTP chunked response

Content—encoded entity body (gzip): 9129 bytes —> 32696 bytes
File Data: 32696 bytes

(a) Qual foi o protocolo usado na camada de transporte?
(b) Qual é a aplicagao a que se referem esses dois pacotes?

(¢) Qual é o protocolo que estd sendo usado pela aplicagao? O nimero de porta usado pelo servidor
é o que se esperaria para esse tipo de protocolo?

(d) O que pode ser dito sobre o sistema operacional e o navegador do cliente?

(e) Faga uma pesquisa e diga para que servem os campos X-Frame-Options, X-Robots-Tag, X-
Content-Type-Options e X-XS8S-Protection.

6. Suponha que um roteador tenha n portas de entrada com velocidades de linha idénticas; n portas de
saida com velocidades de linha idénticas, e que a velocidade de linha de uma porta de saida seja, no
minimo, n vezes a velocidade da porta de entrada. Suponha ainda que a velocidade do elemento de
comutacao é, no minimo, n vezes maior do que a velocidade de uma porta de entrada. Entao
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(a) pode ocorrer formagao de fila em uma porta de saida.
(b) pode ocorrer formacao de fila em uma porta de entrada.
(¢) pode ocorrer formacao de fila no elemento de comutagao.
(d) nao hé atraso por formagao de fila no roteador.

)

(e) n.a.a.

7. Explique em linha gerais como funciona o NAT (Network Address Translation) e como ele pode ser
usado para ampliar a quantidade de hospedeiros em uma rede doméstica.

8. Em uma rede privada residencial que utiliza NAT, um hospedeiro com IP 10.0.0.2 estd com uma
conexao ativa com um servidor WEB cujo enderego IP é 150.165.61.1. Sabendo que o provedor (ISP)
atribuiu ao roteador NAT o enderegco 200.50.50.15, qual das seguintes alternativas representa uma
entrada valida para a tabela NAT do lado da rede privada?

(a) 10.0.0.2,3050 (b) 127.0.0.1,80 (c) 200.50.50.15,80
(e) n.a.a

(d) 150.165.61.1,3050

9. A partir da faixa de enderegamento 170.80.64/22 deseja-se criar trés subredes. A primeira dessas
subredes deve utilizar metade dos enderecos disponiveis, enquanto que as outras duas devem dividir
equitativamente a outra metade dos enderecos. Dé o endereco de cada uma dessas subredes na notacao
a.b.c.d/x e especifique a faixa de enderecos disponivel em cada subrede criada.

10. Considere o diagrama de uma rede mostrado na figura abaixo. Nessa rede, a faixa de enderegos
128.64.64.32/27 foi dividida entre vérias subredes, assim como pode ser verificado. Pode-se observar,
por exemplo, que os hospedeiros A, B, C e D pertencem a subrede 128.64.64.32/29, enquanto que os
hospedeiros E, G e H e o ponto de acesso F pertencem a subrede 128.64.64.40/29.
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(a) Na tabela abaixo, sdo mostradas as configuragdes de rede de alguns hospedeiros da rede. Verifique
se essas configuragoes estao coerentes com o modelo da rede mostrado na figura, independente-
mente dos valores que posssam ser atribuidos aos hospedeiros nao listados na tabela. Caso elas
nao estejam corretas, faca a correcdo apropriada, justificando cada alteragdo realizada.

(]
i

Hospedeiro 1P Mascara Gateway padrao | Servidor DNS Primério
C 128.64.64.33 | 255.255.255.224 128.64.64.49 128.64.64.55
D 128.64.64.37 | 255.255.255.224 128.64.64.49 128.64.64.55
G 128.64.64.42 | 255.255.255.224 128.64.64.41 128.64.64.55
H 128.64.64.43 | 255.255.255.224 128.64.64.41 128.64.64.55
J 128.64.64.63 | 255.255.255.252 128.64.64.49 128.64.64.55
N 128.64.64.56 | 255.255.255.252 128.64.64.49 128.64.64.55

2



11.

12.

13.

14.

(b) Fornega a tabela de repasse para os dois roteadores da figura. Nessa tabela de repasse faca duas
colunas contendo: o prefixo bindrio mais longo compativel e o endereco IP da interface a qual o
pacote serd repassado.

(¢) O hospedeiro A nao estd conseguindo estabelecer conexdes com o servidor de arquivos M, prova-
velmente devido a algum problema de enlace ou com algum dispositivo da rede. Descreva como
o administrador de rede pode delimitar o local onde estd o problema, usando para este fim o
comando ping.

Um usudrio deseja usar o seu laptop na area do ponto de acesso da sub-rede 128.64.64.40/29 da
questao anterior. Para isso, ele liga o seu Laptop, se autentica no ponto de acesso F, abre o seu
navegador e digita no campo de enderecos a URL www.univasf.edu.br. De acordo com o cendrio
proposto, descreva todas as acoes realizadas por todos os protocolos envolvidos de alguma forma na
comunicacao, desde o momento da associagao do laptop ao ponto de acesso até a exibicao do site
requisitado pelo navegador.

Por que razao um datagrama IPv4 pode ser fragmentado por roteadores ao longo do trajeto entre a
sua fonte e o seu destino? Explique como isso pode afetar no desempenho dos roteadores.

Explique quais sao as melhorias pretendidas com a transicao do IPv4 para o IPv6.
Considere o endereco IPv6 £fe80::883:8541:f477:1645%21.

(a) Escreva o enderego completo (os 8 blocos totalizando 32 simbolos em hexadecimal).
(b) Qual é o escopo desse enderego?

(c) Pesquise sobre o significado do simbolo % seguido do nimero 21.



