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[Questc")es de Projeto

No desenvolvimento de protocolos

para a camada de rede, o projetista

deve lidar com

o Comutagéao de pacotes store-and-forward

o Servigos oferecidos a camada de
transporte

o Servigos sem conexao ou orientados a
conexao

Comutacao de Pacotes store-
[and—forward

O ambiente de protocolos da camada de
rede

Hou{sr Carriar's aquipment

Servicos oferecidos a camada
[de transporte
Os servigos sao independentes da
tecnologia de roteadores
A camada de transporte deve ser
isolada da topologia dos roteadores
Enderegamento uniforme
independente do tamanho das redes

Servigos sem conexao e orientados a
conexao

Servigos sem Conexao
(Datagramas)

Roteamento em uma sub-rede de
datagramas

Carvinrs pqupmart




Servicos Orientados a Conexao

Roteamento em uma sub-rede de
circuitos virtuais

Rouser Carrier's equipment
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[Comparagéo entre redes de

Issue g subnet Virtual-circuit subnet
Circuit satup Mot needad Required
Addressing Each packel contains Each packet contains a
the tull source and shart VG number
ion address
State information Houta_ls gu_&q‘ hold Each VC requires router
state about connectio table space per connection
Routing Each packet is Route chosen when VC

routed independently

is set up; all packets
Tallow it

Effect of router failures

Mone, except for packets
lost during the crash

All VCs that passed
through the lailed
router are

Quality of service Difficult Easy il enough resources
can be allocated in
advance for each VC

Congestion control Difficult Easy if enough resources

can be allocated in
advance for each VO

Algoritmos de Roteamento

= Software responsavel pela escolha da linha
de saida
o Criagao de tabelas de encaminhamento ou
repasse
= Devem obedecer algumas propriedades
o Simplicidade
o Robustez
o Estabilidade
o Justica
o Otimizagao

Algoritmos de Roteamento

Conflito entre justica e otimizacao

Algoritmos de Roteamento

» Os algoritmos de roteamento podem
ser
o Estaticos
= Escolha das rotas é feita offline e enviada
para os roteadores
o Dinamicos (adaptativos)

= Escolha das rotas é feita com base na
topologia e no trafego da rede

= Assimilam mudangas que possam
eventualmente ocorrer

Algoritmos de Roteamento

= Principio da otimizagao
o Se o roteador J estiver no caminho 6timo entre |
e K, entdo o caminho 6timo entre J e K estara
na mesma rota
= Consequéncia

o Conjunto de rotas 6timas de todas as origens
para um determinado destino formam uma
arvore com raiz no destino

o Arvore de escoamento
o Arvore no contém loops




Principio da otimizagao

Uma sub-rede Uma arvore de
escoamento para o roteador B

Algoritmo de Dijkstra

= Algoritmo pelo caminho mais curto
o Curto aqui se refere ao caminho de
menor custo
o O custo pode englobar variaveis como o

numero de saltos, a distancia geografica,
o de menor retardo, etc.

Algoritmo de Dijkstra

= Topologia de rede e custo dos enlaces sdo conhecidos por
todos os nos
= Computa caminhos de menor custo de um n6 (fonte) para
todos os outros nés
Fornece uma tabela de roteamento para aquele né
= Convergéncia: apds k iteragdes, conhece o caminho de
menor custo para k destinos
= Notacéo:
o C(i,j): custo do enlace do né i ao n6 j. Custo & infinito se ndo
houver ligagéo entre i e j
D(v): valor atual do custo do caminho da fonte ao destino V
P(v): né predecessor ao longo do caminho da fonte ao né v, isto
é antesdov
N'’: conjunto de nés cujo caminho de menor custo é
definitivamente conhecido

Algoritmo de Dijkstra

1 Inicializacéo:

2 N={u}

3 para todos os nés v
4  sevéadjacenteau
5 entdo D(v) = c(u,v)
6 sendo D(v) = w

7

8

Loop
9 ache wnao em N’ tal que D(w) € um minimo
10 acrescente wa N’
11 atualize D(v) para todo v adjacente a w e ndo em N'’:
12 D(v) = min( D(v), D(w) + c(w,v) )
13 /* novo custo para v é ou o custo anterior para v ou o menor
14 custo de caminho conhecido para w mais o custo dewa v */
15 até que todos os nds estejam em N’

Algoritmo de Dijkstra
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Algoritmo de Inundagéo

= Técnica usada em protocolos de
roteamento por difuséo (broadcast)

= O roteador envia uma cépia do pacote
recebido para todas as suas linhas de saida
com excegao daquela em que o pacote
chegou
o Problema com loops
o Numeros de sequéncia podem ser necessarios




Roteamento com vetor de ]
distancia

= Um né recebe informacéao de seus
vizinhos, realiza calculos e repassa o
resultado para seus vizinhos

= Algoritmo distribuido e assincrono

= Algoritmo usado originalmente na
ARPANET e na Internet (RIP)

o Foi substituido em razao da
convergéncia lenta

Roteamento com vetor de ]
distancia

= Equacgéo de Bellman-Ford (programacao
dinamica)
= Define-se
o d,(y) = custo do caminho de menor custo de x
paray
= Entao
d,(y) = min {c(x,v) +d,(y) }
o Em que min é calculado sobre todos os vizinhos

de x
Roteamento com vetor de ] Roteamento com vetor de ]
[disténcia [disténcia

Claramente, d,(z) = 5, d,(z) = 3,
d,(2) =3

A equagdo B-F diz que:

d,(z) = min { c(u,v) + d(2),
c(u,x) + dy(2),
c(u,w) +d,(2) }

= D,(y) = estimativa do menor custo de x para

y
= Vetor de distancia: D, = [D,(y): ye N ]
o N sendo a vizinhanga de x

= O nod x conhece o custo para cada vizinho v:
c(x,v)

- {21:53 O n6 x mantém D, = [D,(y): ye N ]
5+3} =4 O no x também mantém os vetores de
distancia de seus vizinhos
o Para cada vizinho v, x mantém D, = [D,(y): y € N
Roteamento com vetor de ] Roteamento com vetor de ]
distancia [disténcia

ara cada no x:
1 Inicializagéo:

2 Para todos os destinos y em N:

3 D,(y) = c(x,y) /* se y ndo é um vizinho ent&o c(x,y) = « /*

4 Para cada vizinho w

5 D,,(y) = « para todos os destinos y em N

6 Para cada vizinho w

7 Envia um vetor de distancias (DV) D, = [D,(y): y € N ] para w
8

9 loop

10 Espera (até que ocorra uma mudancga no custo do enlace ao vizinho
11 w ou até a recepgao de um vetor de distancias do vizinho w)

12

13 Para cada y em N:

14 D,(y) = min , {c(x,y) + D (y)}

15

16 Se D,(y) mudou para algum destino y

17 Envia um DV Dx = [Dx(y): y € N ] para todos os vizinhos

18 para sempre

= |déia basica:

o Cada no6 envia periodicamente sua propria
estimativa de vetor de distancia aos vizinhos

o Quando o no x recebe nova estimativa de DV do
vizinho, ele atualiza seu préprio DV usando a
equagéao B-F:
= D,(y) =minJfc(x,v) + D,(y)} paracadandye N

o Ao menos em condigbes naturais, a estimativa
D,(y) converge para o menor custo atual d,(y)




Roteamento com vetor de
distancia

cada
iteracdo local é causada por: ]
o Mudanca no custo do enlace ~ |¢SP¢/@ por (mudanga no custo
do enlace local na mensagem do
local vizinho)
¢ Mensagem de atualizacédo DV \

do vizinho -
recalcula estimativas

e Cada n6 notifica os vizinhos )
se o DV para qualquer destino
apenas quando seu DV mudar  |mudou, notifica os vizinhos

e Os vizinhos ent&o notificam
seus vizinhos, se necessario

Roteamento com vetor de

distancia
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Roteamento com vetor de
distancia

o N6 detecta mudanca no custo do
enlace local

o Atualiza informacdes de roteamento,
recalcula o vetor de distancia

e Se 0 DV muda, notifica vizinhos a.

No tempo t,, y detecta a mudanca no custo do enlace, atualiza seu DV e
informa seus vizinhos.

No tempo t,, z recebe a atualizag&o de y e atualiza sua tabela.

Ele calcula o menor custo novo para x e envia seu DV para os vizinhos.

No tempo t,, y recebe a atualizacéo de z e atualiza sua tabela de distancia. O
menor custo de y ndo muda e entdo y ndo envia nenhuma mensagem para z.

Roteamento com vetor de
distancia
* Boas noticias viajam rapido (redugdo no custo)

« Mas noticias viajam devagar — problema da “contagem ao infinito”!
e 44 iteragdes antes de o algoritmo estabilizar

eTentativa de solucionar esse problema
eN&o funciona bem no caso geral

\’1 ¥ 1
S

Roteamento por Estado de
Enlace

= Amplamente utilizado
= Cada roteador deve fazer o seguinte

o Descobrir seus vizinhos e aprender seus
enderecgos de rede

o Medir o retardo ou o custo até cada um de seus
vizinhos

Criar um pacote que informe tudo o que ele
acabou de aprender

o Enviar esse pacote a outros roteadores

o Calcular o caminho mais curto até cada um dos
outros roteadores (Dijkstra)

Roteamento por Estado de
Enlace

= Conhecendo os vizinhos
Envio de um pacote HELLO especial em cada linha ponto
a ponto
Roteador do outro lado envia uma resposta
= Medicdo do custo da linha
o Enviar um pacote ECHO
Mede-se o tempo e divide-se por dois
Pode-se levar em conta ou n&o o retardo das filas nos
roteadores
= No primeiro caso, o timer ¢ iniciado quando o pacote ECHO
é enfileirado
= No segundo caso, o timer ¢ iniciado quando o pacote ECHO
atinge o inicio da fila




Roteamento por Estado de ]
Enlace

Se o roteamento levar em conta o atraso
da fila, as tabelas de roteamento
podem oscilar entre as linhas CF e El

/ West } East

Roteamento por Estado de ]
Enlace

(a) ()

(a) Sub-rede (b) Pacotes de estado de
enlace para essa sub-rede

Numeros de seqliéncia permitem descartar pacotes velhos ou repetidos
O campo idade permite que o roteador descarte informacdes antigas para
os casos em que o roteador fique inativo, ou ocorra um problema com a
sequéncia.

Roteamento por Estado de ]
[Enlace

Buffer de pacotes para o roteador B

Send flags  ACK flags

Source Seq.

“
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[Roteamento Hierarquico ]

m As tabelas de roteamento se tornam
maiores a medida que o nimero de
roteadores aumenta

» A solucdo é segmentar os roteadores
em regides
o Tabelas mais simples

o Solugdes de roteamento podem néo ser
mais otimas

[Roteamento Hierarquico ]
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Roteamento para Hosts ]
[Méveis

Cenario tipico

T Wirsless =
call Home




Roteamento para Hosts ]
[Méveis

Roteamento de pacotes para usuarios
moveis.

Roteamento em Redes Ad ]
[Hoc

= Roteadores moveis

o Veiculos militares em um campo de batalha sem
nenhuma infra-estrutura

o Uma frota de navios no mar se movendo ao
mesmo tempo

o Trabalhos em calamidades com infra-estrutura
destruida

o BG(;lélp101de pessoas com notebooks usando o padrao

= Topologia muda constantemente

= Solugdo
> Algoritmo AODV — Ad hoc On-demand Distance Vector.
o 80 é utilizado quando se necessita transmitir algo

Roteamento em Redes Ad ]
[Hoc (Descoberta da rota)

(a) b} [i+] (1]
Alcance de difusdo para A. () )Depois de B e D receberem
a difusdo de A. (¢ Depois de C, F e G receberem a difuséo de
A. Depois de E, H e | receberem a difusdo de A. Os nés
sombreados sdo novos destinatarios. As setas mostram as
rotas inversas possiveis.

Roteamento em Redes Ad ]
[Hoc (Descoberta da rota)

Source Request | Destination Source Dest. Hop
address [[] address sequence # sequence # count

Formato de um pacote ROUTE REQUEST.

-Roteamento em Redes Ad ]
Hoc (Descoberta da rota)

Source Destination Destination Hop
address address sequence # count

Lifetime ‘

Formato de um pacote ROUTE REPLY.

Roteamento em Redes Ad ]
[Hoc (Manutengéao da rota)

Tabela de roteamento de D antes de G
ficar inativo

O grafo depois que G fica inativo.

Next Active Other

Dest hop Distance neighbors  fields
A A | 1 F.G | &
B B 1 F.G ug?ﬁ\,ﬁ@
C B 2 F
E G 2 o) ]j
F F 1 AB ,rg}/‘ E
G G 1 A B
H F 2 AB : =3
| G 2 A B ® ©

) ©




Algoritmos de Controle de ]
[Congestionamento

= Quando ha mais pacotes do que os
roteadores podem processar em uma
determinada regido de uma sub-rede,
o desempenho cai
o Congestionamento

» Pacotes podem ser descartados ou
apresentar um retardo acima do
permitido

[

Algoritmos de Controle de ]
Congestionamento

Perfect
Maximum camying
capacity of subnet

Desirable

Congested
> nge:

Packets delivered

Packels sent

Algoritmos de Controle de ]
[Congestionamento

= Causas do congestionamento

o Processadores lentos

o Enlaces de saida com banda insuficiente
= Controle de congestionamento

o Técnicas usadas para que a sub-rede possa
garantir que o trafego seja encaminhado

= Controle de fluxo
o Se refere a enlaces ponto a ponto
o Compatibilizagao de velocidades

[

Principios de Controle de ]
Congestionamento

m Solugdes podem ser classificadas em

o Malha aberta

= Decisbes sdo tomadas sem levar em conta o
estado atual da rede

o Malha fechada

= Decisbes sdo tomadas com base na
realimentacdo de algum parametro como: a
percentagem de pacotes descartados, a
média do comprimento das filas, o niumero
de pacotes que atingem o timeout, etc.

Principios de Controle de ]
[Congestionamento

= Com a realimentagéo, a agéo de

controle de congestionamento é

dividida em

o Monitorar o sistema para detectar quando
e onde ocorre congestionamento

o Enviar essas informagdes para lugares
onde alguma providéncia possa ser
tomada

o Ajustar a operagao do sistema para
corrigir o problema

[

Politicas de Prevencéao de ]
Congestionamento

Layer Policies

Transport » Retransmission policy

» Out-of-order caching policy
= Acknowledgement policy

» Flow control policy

» Timeout determination

Metwork « Virtual circuits versus datagram inside the subnet
» Packet queueing and service policy

» Packet discard policy

= Routing algorithm

» Packet lifetime management

Data link » Retransmission policy

» Out-of-order caching policy
» Acknowledgement policy

= Flow control policy




[

Controle de Congestionamento ]
em Redes de Circuitos Virtuais

Controle de admissao

o Quando houver sinal de congestionamento,
nenhum outro circuito virtual sera estabelecido

> |déia empregada no sistema telefénico

Uma modificagdo dessa idéia é criar novos
circuitos virtuais evitando areas
problematicas

Outra possibilidade é negociar uma certa
qualidade de servigo no estabelecimento do
circuito virtual

Controle de Congestionamento ]
[em Redes de Circuitos Virtuais

Virtual - \\\

circuit

{a} 1]

Rede Congestionada

Rede redesenhada que elimina o
congestionamento

[

Controle de Congestionamento ]
em Redes de Datagramas

Os roteadores monitoram as suas

linhas de saida e associam alguns

parametros de desempenho a uma

variavel de controle

o Valor acima de um limiar indica que ha
congestionamento

Detectado o congestionamento, varias

acdes podem ser tomadas

Controle de Congestionamento ]
[em Redes de Datagramas

Bit de adverténcia

o Bit de adverténcia é colocado nos pacotes de
confirmagao

o A origem das transmissdes faz uma média e
reduz a taxa de transmissdo se necessario

Pacotes reguladores

o Pacote regulador é enviado pelo roteador ao
host de origem

o A cada pacote regulador recebido o host reduz
a sua taxa em x%

[

Controle de Congestionamento ]

em Redes de Datagramas

Pacotes reguladores salto a salto

o Pacotes reguladores do roteador
congestionado ao host de origem podem
demorar para chegar

o Nesse tempo o host continua mandando
dados

o A redugdo da taxa em pontos
intermediarios alivia o destino final mais
rapidamente

Pacotes CSES: A DD

[ reguladores D A it
W7 &Y

Um pacote PN SN
regulador que afeta N/ N
apenas a origem &< &<
Um pacote o —
regulador que afeta ...~ \\PaN)
cada salto por onde e
passa.




Controle de Congestionamento ]
[em Redes de Datagramas

= Escoamento de carga

o Pacotes devem ser descartados quando os
roteadores ndo puderem lidar com eles

o Esquemas de prioridade podem ser usados
para um descarte mais inteligente

= Detecgdo aleatéria prematura

o Roteadores descartam pacotes aleatoriamente
antes da linha ficar congestionada

= Controle de Jitter (Flutuagéo)

Controle de Congestionamento
[em Redes de Datagramas

Fraction of packats
Fraction of packets

== = Low jitter

Minimum e A Qelay
delay

(due to

speed of
light) & (b

Jitter alto Jitter baixo

[Qualidade de Servico ] [Qualidade de Servico
Rigidez dos requisitos de qualidade de . .
servico m Técnicas para alcancar qualidade de
servico
Applicati Reliability | Delay Jitter | Bandwidth . . .
E-mail High Low Low Low © Superd|~mer.1$|ona.imento
File transfer High Low Low Medium = Solugao dispendiosa
Web access High Medium | Low Medium o Armazenamento em buffers
Remote login High Medium | Medium | Low = Permite lidar com o jitter
Audio on demand Low Low High Medium ,
Video on demand Low Low High High © M0|dagem de trafego
Telephony Low High High Low = Trafego uniforme
Videcconferencing | Low High High High
[Qualidade de Servico ] [Qualidade de Servico

O fluxo de saida é suavizado por meio
do armazenamento em buffers

Packet departs source B EI EI]EI B

Packel arrives at buffer EI IEI EEB @

Packet remaved from bulfer |~M4—B@ EEE H
|

== Gap in playback
Lo o Lo o g a1y ; PR
o 5 10 15 20

Time (sec)

» Algoritmo do balde furado

o Pacotes sdo armazenados até o balde
encher

o A saida é regulada pelo furo no balde
= Algoritmo do balde de simbolos
o O balde armazena simbolos

o Para um pacote ser transmitido, é
necessario um simbolo do balde

10



Algoritmo do balde furado

e

Laaky
T Waisr oace [
contniing — |
aleaky bucknt |

Water drips out of he.
hodo at a constant rate ™

Unregulated
= fiow.

The bucket
hoids

T packins

FRoguiatod
fow

Algoritmo do balde de

’
simbolos
Host Host
comgter computer
o
One tokon =]
ks added =) The bucket
0 the bucket o
aviry AT O/ tokens
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Hatworks Networks

(a) ®)

Qualidade de Servigo

m Programacéo de pacotes

o O objetivo é garantir justica quando o
roteador lida com varios fluxos

o Algoritmo do enfileiramento justo

Interligacdo de Redes

= Existe uma quantidade abundante de tipos
de redes
o TCPI/IP, redes ATM, LANs com os protocolos
Novell NCP/IPX, etc.

= Por questbes de custos, é preferivel muitas

Packet Finishing i . .
A e wr e vezes trabalhar com diversos tipos de redes
B Z[7 [i2[18) B 18 do que uniformizar
c—3[e) [=< o 7 = As tecnologias sdo muitas vezes distintas e
o—{4[e[rslv] ; i os servicos oferecidos sdo incompativeis
E———-{ 5 10[14|18| A 20
(a) (b}
Interligacdo de Redes Interligacdo de Redes
Diferengas entre redes
:] ™~ Mainframe
Item Some Possibilities
SNA network ATM% Service offered G oriented versus connectionless
Protocols IP, IPX, SNA, ATM, MPLS, ApplaTalk, etc.
Addressing Flat (B02) versus hierarchical (IP)
Multicasting Present or absent (also broadeasting)
/_\ Packet size Evary network has its own maximum
Fouter Quality of service | Present or absent; many differant kinds
\ % Error handling Reliable, ordered, and unordered delivery
9 Notebook Flow control Sliding window, rate control, other, or none
C /‘ l%‘ L‘—_I I? [j n m/ compuier Ci control | Leaky bucket, token bucket, RED, choke packets, etc.
to Internet Etharnet Bo2.11 Security Privacy rules, encryption, efc.
Parameters Ditferant timeouts, flow specifications, etc.
Accounting By connect time, by packet, by byte, or not at all

11



[Interligagéo de Redes

Duas redes Ethernet conectadas por um switch.
Duas redes Ethernet conectadas por roteadores.

Logand
o Header Multipratocol
= Packet router

| o Traier _/M ATM - Fouter

?ﬂlm Router oo -||

o sz sl

T o= ik SN UL g LUk o

e “— —— — \_M = |:|~-- o
o (o) e e &) e End-to-end concatenated
wirtual circuits

]

Interligagao de Redes

Interligag&o através de circuitos virtuais
concatenados

]

Interligacdo de Redes
Interligacéo de redes sem conexdes

| =
1 |
[=I=N= i
Dt 3
M S{m s
of NS \
= Packets travel individually | oy |.-]| &
| and can take different routes \ J/ outer
(B le

=35 <C3 2]
Multiprotocol :
router —

[Interligagéo de Redes

Tunelamento

Acts like a serial line
|

I
Muhipratocol

Ethamet in Paris /murar = WM _\\
O [ e : /n D) @
T T Ay ! it i Y g )

O !
i |

Tunnel
Ethemet in London

B

S
_I (L | L |
Ethemnet frame 7 Ethemnet frame
IP packet inside payload

field of the WAN packet

]

[Interligagéo de Redes

Tunelamento

Cax Englsh channel

Railroad carriage

[Roteamento Inter-Redes

An internetwork. A graph of the
internetwork.

0]

- Al {Multipratocal)

. c < router o)
e ol




Fragmentagéao

Fragmentagao transparente.
Fragmentac&o ndo transparente.
Matwark 1 MNatwork 2

~ e
- =i i, S
: [ed) &g — M‘j
e G, = r— &
G, fragments reassembles G Iragments ,easm:“my,
a large packet the fragments again again

Gy fragments Tha fragments are not reassembled
a large packet until the final destination (a host) is reached

(b

Camada de Rede da Internet

Leased ines Leased A Eurcpean backbone
o Asia AUS. backbone ranaatiantic g ——

}," = A b o

o Tunnal b o
/ : ﬁ.‘n“ - g __Hosl
foog GO0 mim}in'c
J I
| - rEhA | S - 1
|P Ethemet C\_;é/ 1P Ethemat
LAN 1P tokon ring LAN LAN

A Internet € uma colegéo de redes interconectadas

Camada de Rede da Internet

= Protocolo IP

o Ponto de unido da Internet

o Todos os computadores interligados
implementam este protocolo

o Atualmente ainda predomina a versao 4
(ipv4)

o A verséo 6 (ipv6) esta substituindo o ipv4
= Maior capacidade de enderegamento

= Versoes atuais dos Sistemas Operacionais ja
implementam o ipv6

Protocolo IP

O Cabegalho IPv4.

- - 32 Bits - -
|. Y R WD WS W ._l._].._-'. Y S N N W S N S T W - —— J_..-I 0 N S N N - -
Version IHL | Type of service I Total langth
dentication NE Fragment afiset
Tirr ta fve | Protocal Headar chocksum

Source address

Destination address.

:.|_ Options (0 or mare words) —|—

Protocolo IP

Possibilidades de uso do campo
“options” (limitado a 40 bytes)

Option

Description

Security

Specifies how secret the datagram is

Strict source routing

Gives the complete path to be followed

Loose source rouling

Gives a list of routers not to be missed

Record route

Makes each router append its IP address

Timestamp

Makes each router append its address and timestamp

Protocolo IP

= Enderecgos IP
o Numero de 32 bits que identifica unicamente
uma interface de rede na Internet
o Utiliza-se a notagao decimal com pontos
= xxx.yyy.zzz.kkk
= Xxxx representa o valor decimal de um numero de 8 bits
Parte comum identifica a rede
Originalmente divididos em classes
Atribuidos pela ICANN (Internet Corporation for
Assigned Names and Numbers)

o O O
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Enderecos IP

Classes de enderecos IP

Enderecos IP

Enderecos IP especiais

- — 32 Bits -
|aoacnncnDoa00000naoncnnoaooaoonoimsnos‘
(PP UL WINPT HPWI PR '
Class andresses | 00 .. an | Host [ A nost on s nework
110001
A 0|  Network | Host
| | 127 255.255.255 |||||1|1!||||1||1||1||||11||||11||F!$‘:F:|:f$mE
12800010
8 [10] Network Host 191.255.265.255 | e | i V110 | Brosdkastona
c | o Network Host | oot = dantnemor
223.255.255.255
22400010 | 127 {Anything) | Loopback
=} | 110 Multicast address. 230 255 255 D55
£ [ 1 Fessrved for fulure use |t .

= Pode-se dividir uma rede em sub-
redes
o Bits usados para os hosts sdo usados
para as sub-redes
o Externamente, as sub-redes sao vistas
como uma unica rede

o A utilizagdo de uma mascara da sub-rede
permite distinguir as partes do endereco
referente a sub-rede e ao host

Uma rede de um campus dividida em
sub-redes de departamentos

oo 01¢

Art : ]
| {
English ML
mim mj [

French

32 Bits
RO AT RR U T AT O I W W T R U T I T MO o T
Sunnat|m| Network Subnet Host
magk 1111111111111 1111111110000000000

Uma rede de classe B dividida em 64 sub-redes

Enderecos IP

= A divisdo em classes nao proporciona uma
utilizagdo adequada do espacgo de
enderegamento

o Enderecos de classe C s&o insuficientes para
muitas organizagdes

o Enderegos de classe B séo
superdimensionados
= Solugado para melhoria do aproveitamento
o CIDR (Classless InterDomain Routing)

o Alocagao de enderegos independente das
classes

14



Enderecos IP

= CIDR

o A porcao de endereco de rede tem
tamanho arbitrario

o Formato do enderecgo: a.B.C.D/x, em que
X € 0 numero de bits na parte de rede do
enderego

parte de parte de
rede hospedeiro
11001000 00010111 00010000 00000000

200.23.16.0/23

Enderecos IP

Atribuigdo de enderecgos IP usando o

1 ity | First Last address | How many | Written as
Cambridge | 194.24.0.0 194.24.7.255 2048 194.24.0.0/21

Edinburgh | 194.24.8.0 194.24.11.255 1024 194.24.8.0/22

(Available) | 184.24.12.0 194.24,15.255 1024 194.24,12/22

Oxiord 194.24.16.0 194.24.31.255 4096 194.24.16.0/20

Enderecos IP

= Conseqliéncias do CIDR
o Melhor aproveitamento dos enderecos
o Roteamento mais complicado
= Roteamento com classes
o Deslocar o endereco IP 28 bits para a direita
o 4 bits restantes identificam a classe
o AND com a mascara resulta no enderego de
rede
o Enderego de rede é procurado na tabela do
roteador para uma classe especifica

Enderecos IP

= Roteamento com CIDR
o Tabela contém prefixos das redes

o Enderecgo IP é comparado com todos
prefixos da tabela

o O maior prefixo que combina com o IP
pesquisado corresponde a rede em que
0 pacote sera encaminhado

o Agregacéo pode ser usada para
simplificar as tabelas de roteamento

Enderecos IP

Prefix Match Link Interface

11001000 00010111 00010 0
11001000 00010111 00011000 1
11001000 00010111 00011 2

otherwise 3

Qual Interface seréo enviados os pacotes com |P?
a) 200.23.22.161
b) 200.23.24.170

Enderecos IP

Agregacao de Rotas

Organizagio 0
20023.16.073

“Ervie-so quatsquer
Organizagdo | pacotes cujos endereqos
. comacem com
2002218022 — 200.33.16.020

S

ISP Fly-Ey-Hight
Organizaso 2
02220023 ‘f?/
Intemet
Organizagso 7 E
"Efvieme quasquer
I00.23.30.023 pacotes cujes endireqes
comecem com
— 199.31.16.016°
— i —
= e
—

15



NAT — Network Address
Translation

» Usuarios domésticos possuem LANs em
casa e interconectam suas redes com 0s
seus ISPs
o ISP fornece um unico IP

= NAT permite que se possa ter um conjunto
de IPs para uma rede doméstica
o Enderegos sdo vélidos apenas internamente
o Sé&o utilizadas as faixas reservadas
= 10.0.0.0/8
= 172.16.0.0/12
= 192.168.0.0/16

== Packet before
translation

Packet after
/ translation

Company
router
NAT

bowfirewall

Boundary o

o)

Leased  ISP's
line router

f company premises

NAT

restante da | rede local —
Internet (ex.: rede doméstica)
10.0.0/24 @ 10001
10.0.0.4
10 @ 10.0.0.2
7
138.76.29.7

10003

todos os datagramas que saem da rede

local possuem o mesmo e Unico enderego
IP do NAT de origem: 138.76.29.7,

numeros diferentes de portas de origem

datagramas com origem ou destino
nesta rede possuem endereco
10.0.0/24 para origem, destino
(usualmente)

NAT

2: roteador NAT
substitui end. origem
do datagram de

10.0.0.1, 3345 para
138.76.29.7, 5001,
atualiza a tabela

NAT transiation tabls
WAN side LAN side
138.76.29.7, 5001

| 1: hospegdeiro 10.0.0.1
envia datagrama

19000013255 | para 128.119.40, 80

5 1000 60.1, 3845 |
[ormssimm | 10001

)

1000

4: roteador NAT

3: resposta chega
endereco de destino:
138.76.29.7, 5001

substit:

de 138

ui 0 endereco de

destino do datagrama

.76.29.7, 5001

para 10.0.0.1, 3345

Protocolos de Controle

» ICMP (Internet Control Message
Protocol)

= ARP (Address Resolution Protocol)
= RARP, BOOTP e DHCP

ICMP

« Usado por computadores e Tipo Codigo
roteadores para troca de 0
informagéo de controle da 3
camada de rede 3
 Error reporting: hospedeiro, 3

rede, porta ou protocolo 3

e Echo request/reply (usado 3

pela  aplicagéo ping) 3

o Transporte de mensagens: 4
* Mensagens ICMP

O~NOWN =200

transportadas em datagramas

P 8 0
« ICMP message: tipo, codigo, 9 0

mais primeiros 8 bytes do 10 0

datagrama IP que causou o 11 0

erro 12 0

Descrigédo

echo reply (ping)

dest. network unreachable
dest host unreachable
dest protocol unreachable
dest port unreachable
dest network unknown
dest host unknown

source quench (congestion
control - not used)

echo request (ping)

route advertisement
router discovery

TTL expired

bad IP header

16



ICMP

e O transmissor envia uma série de segmentos UDP para o destino
e O 12possui TTL=1
e O 22 possui TTL = 2 etc.
e no de porta improvavel

« Quando o enésimo datagrama chega ao enésimo roteador:
e O roteador descarta o datagrama
« E envia a origem uma mensagem ICMP (type 11, code 0)
* A mensagem inclui o nome do roteador e o endereco IP

* Quando a mensagem ICMP chega, a origem calcula o RTT

e O traceroute faz isso trés vezes

L]

« O segmento UDP finalmente chega ao hospedeiro de destino

* O destino retorna o pacote ICMP “hospedeiro unreachable” (type 3,
code 3)

* Quando a origem obtém esse ICMP, ela para.

ARP- The Address Resolution
Protocol

= Permite converter enderecgos IP para
enderecos fisicos

= Maquina pergunta para todos “A quem
pertence o enderego xx?”

= Apenas xx responde com o seu endereco
fisico.

= Informagéo é guardada em cache com um
determinado tempo de vida
o arp-a

DHCP - Dynamic Host
Configuration Protocol

Newly-booted
host looking for DHCP Other DHCP
its IP address relay networks Router server

Protocolos de Roteamento na
Internet

m OSPF (Open Shortest Path First)

o Usado para roteamento intra-SA
(Sistema Auténomo)

o Algoritmo de estado de enlace

= BGP (Border Gateway Protocol)
o Usado para roteamento inter-AS
o Politicas externas devem ser

DHCP Discover Unicast packet from 3
packet (broadcast) DHCP relay to DHCP server consideradas e programadas nos
roteadores
IPv6 IPv6
. ~ e e = 32 Bits =

= Motivagéo inicial Lisie TN

o O espago de enderecos de 32 bits esta proxmo | |

de Ser_compl'et'amente alocado Version TraHic class Flow label

= Motivacao adicional:

o Melhorar o formato do cabecalho para permitir
maior velocidade de processamento e de
transmiss&o

o Mudangas no cabegalho para incorporar
mecanismos de controle de QOS

= Formato do datagrama IPV6
o Na&o é permitida fragmentacéo

Payload length Next header Hop limit

Source address
E (16 bytes) -]

Dastination address
(16 bytes)
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[IPV6 ]

= Cabegalho IPv6

o Priority: permitir definir prioridades diferenciadas
para varios fluxos de informagao

o Flow label: identifica datagramas do mesmo
“fluxo.” (conceito de “fluxo” nao é bem definido).

o Next header: identifica o protocolo da camada
superior ou um header auxiliar

o Checksum: removido inteiramente para reduzir
o tempo de processamento em cada salto

o Options: sdo permitidas, mas s&o alocadas em
cabecalhos suplementares, indicados pelo
campo “Next header”

[IPV6 ]

= Nem todos os roteadores poderao ser
atualizados simultaneamente
o Nao havera um dia da vacinagao
o Como a rede ird operar com roteadores
mistos de IPV4 e IPV6?
= Tunelamento

o IPv6 transportado dentro de pacotes
IPv4 entre roteadores IPv4

[IPV6 ]

Visdo logica
IPvé IPe6 PG PG
H—& fing O
—) — S
Visho fisica
IPvé X IPe6 \ P IPud \ IPv6 y IPvé
&SF—F——F—FF—
Fhaxo: X Fonte: § Fente: 8 Fluxe: X
Fonte: 4 Destino: E Destino: £ Fonte: A
Desting: £ Destino: £
Fluxa: X Fluxo: X
Fonte: A Fonte: A
dados Dastine: F Destine: F dades
A para B IPvE Epara F. IPv6
dados dades
Spara C: IPa D para E IPvd
IPvé) do IPvE)

[IPV6 ]

= Enderecamento IPv6

o 128 bits (16 bytes) fornece uma fonte de
enderecos inesgotavel

o Os enderegos sao exibidos em
hexadecimal

o 8000:0000:0000:0000:0123:4567:89AB:C
DEF

o 8000::123:4567:89AB:CDEF
o :192.31.20.46 (IPv4)
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