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[Questées de Projeto

No desenvolvimento de protocolos
para a camada de rede, o projetista
deve lidar com

o Comutacao de pacotes store-and-forward

o Servicos oferecidos a camada de
transporte

O Servigcos sem conexao ou orientados a
conexao



Comutacao de Pacotes store-
[and-forward

O ambiente de protocolos da camada de
rede

Router Carrier's equipment
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Servicos oferecidos a camada
[de transporte

Os servicos sao independentes da
tecnologia de roteadores

A camada de transporte deve ser
Isolada da topologia dos roteadores

Enderecamento uniforme
iIndependente do tamanho das redes

Servicos sem conexao e orientados a
conexao



Servicos sem Conexao
(Datagramas)

Roteamento em uma sub-rede de
datagramas

Packet Router Carrier's equipment
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Servicos Orientados a Conexao

Roteamento em uma sub-rede de
circuitos virtuais

H3 Router Carrier's equipment
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Comparacao entre redes de
datagramas e circuitos virtuais

Issue

Datagram subnet

Virtual-circuit subnet

Circuit setup

Not needed

Required

Addressing

Each packet contains
the full source and
destination address

Each packet contains a
short VC number

State information

Routers D ot hold
state information about connections

Each VC requires router
table space per connection

Routing

Each packet is
routed independently

Route chosen when VC
is set up; all packets
follow it

Effect of router failures

None, except for packets
lost during the crash

All VCs that passed
through the failed
router are terminated

Quality of service Difficult Easy if enough resources
can be allocated in
advance for each VC

Congestion control Difficult Easy if enough resources

can be allocated in
advance for each VC




Algoritmos de Roteamento

Software responsavel pela escolha da linha
de saida

o Criacao de tabelas de encaminhamento ou
repasse

Devem obedecer algumas propriedades
o Simplicidade

Robustez

Estabilidade

Justica

Otimizacao

O O O O



[Algoritmos de Roteamento

Conflito entre justica e otimizacao




Algoritmos de Roteamento

Os algoritmos de roteamento podem
ser

o Estaticos

Escolha das rotas é feita offline e enviada
para os roteadores

o Dinamicos (adaptativos)

Escolha das rotas é feita com base na
topologia e no trafego da rede

Assimilam mudancas que possam
eventualmente ocorrer



Algoritmos de Roteamento

Principio da otimizacao

o Se o roteador J estiver no caminho 6timo entre |
e K, entao o caminho o6timo entre J e K estara
na mesma rota

Consequéncia

o Conjunto de rotas 6timas de todas as origens
para um determinado destino formam uma
arvore com raiz no destino

o Arvore de escoamento
o Arvore nao contém loops



[Principio da otimizacao

Uma sub-rede Uma arvore de
escoamento para o roteador B




[Algoritmo de Dijkstra

Algoritmo pelo caminho mais curto

o Curto aqui se refere ao caminho de
menor custo

o O custo pode englobar variaveis como o
numero de saltos, a distancia geografica,
0 de menor retardo, etc.



Algoritmo de Dijkstra

Topologia de rede e custo dos enlaces sao conhecidos por
todos os nos

Computa caminhos de menor custo de um no (fonte) para

todos os outros nos

o Fornece uma tabela de roteamento para aquele n6

Convergéncia: apos k iteracoes, conhece o caminho de

menor custo para k destinos

Notacao:

o  C(i,j): custo do enlace do n6 i ao nd j. Custo € infinito se nao
houver ligacao entre i e j

o D(v): valor atual do custo do caminho da fonte ao destino V

o  P(v): n6 predecessor ao longo do caminho da fonte ao nd v, isto
e, antes do v

o N’: conjunto de nés cujo caminho de menor custo €
definitivamente conhecido



Algoritmo de Dijkstra

1 Inicializacao:

2
3
4
)
6
4

10
11
12
13

14
15

N = {u}
para todos 0os nos v
se v é adjacente a u
entao D(v) = c(u,v)
sendo D(v) = w

8 Loop
(\ 9 ache wnaoem N’ tal que D(w) € um minimo

acrescente wa N’
atualize D(v) para todo v adjacente a w e nao em N’:

/* novo custo para v € ou o custo anterior para v ou o menor
custo de caminho conhecido para w mais o custo dew a v */
ate que todos os nos estejam em N’



Algoritmo de Dijkstra
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Algoritmo de Inundacgao

Técnica usada em protocolos de
roteamento por difusao (broadcast)

O roteador envia uma copia do pacote
recebido para todas as suas linhas de saida
com excecao daquela em que o pacote
chegou

o Problema com loops

o Numeros de sequéncia podem ser necessarios



Roteamento com vetor de
[disténcia
Um no recebe informacao de seus

vizinhos, realiza calculos e repassa o
resultado para seus vizinhos

Algoritmo distribuido e assincrono

Algoritmo usado originalmente na
ARPANET e na Internet (RIP)

o Foi substituido em razao da
convergéncia lenta



Roteamento com vetor de ]
[disténcia

= Equacao de Bellman-Ford (programacao
dinamica)
= Define-se
o d,(y) = custo do caminho de menor custo de x
paray
= Entao
o d(y) = min {c(x,v) + d,(y) }

o Em que min € calculado sobre todos os vizinhos
de x



Roteamento com vetor de
[disténcia

Claramente, d (z) = 5, d,(z) = 3,
dy(2) = 3

A equacéao B-F diz que:

dy(z) = min { c(u,v) + d,(2),
c(u,x) + d,(2),
c(u,w) +d,(2) }
=min {2 + 5,
1+ 3,
5+3} =4




Roteamento com vetor de
[disténcia

D.(y) = estimativa do menor custo de x para

y

Vetor de distancia: D, = [D,(y): y € N ]

o N sendo a vizinhanca de x

O no x conhece o custo para cada vizinho v:
c(X,V)

O no x mantem D, = [D,(y): y € N ]

O no x também mantém os vetores de
distancia de seus vizinhos

o Para cada vizinho v, x mantém D, = [D(y): y € N

]



Roteamento com vetor de
distancia

Para cada no Xx:

1 Inicializacao:

2 Para todos os destinos y em N:

3 D.(y) = c(x,y) /" se y ndo € um vizinho entdo c(x,y) = « /*

4 Para cada vizinho w

3 D, (y) = « para todos os destinos y em N

6 Para cada vizinho w

I Envia um vetor de distancias (DV) D, = [D,(y):y € N] paraw
8

9 loop

10 Espera (até que ocorra uma mudanca no custo do enlace ao vizinho
11 W ou até a recepcao de um vetor de distancias do vizinho w)

12

13 Para caday em N:

14 D,(y) = min , {c(x,y) + D,(y)}

15

16 Se D,(y) mudou para algum destino y

17 Envia um DV Dx = [Dx(y): y € N] para todos os vizinhos

18 para sempre



Roteamento com vetor de
distancia

ldeia basica:
o Cada no envia periodicamente sua propria
estimativa de vetor de distancia aos vizinhos

o Quando o no x recebe nova estimativa de DV do
vizinho, ele atualiza seu proprio DV usando a
equacao B-F:

D.(y) = min{c(x,v) + D,(y)} paracadandy e N

o Ao menos em condicoes naturais, a estimativa

D, (y) converge para o menor custo atual d,(y)



Roteamento com vetor de

distdncia

cada
Iteracao local é causada por:
e Mudanca no custo do enlace
local
e Mensagem de atualizacéo DV
do vizinho

e Cada no notifica os vizinhos
apenas quando seu DV mudar
e Os vizinhos entao notificam

Seus Vvizinhos, se necessario

por (mudanga no custo
do enlace local na mensagem do
vizinho)

estimativas

se o DV para qualquer destino
mudou, 0s vizinhos



Tabela dond x

Roteamento com vetor de
distdncia

Custo até
woow

De
'] S

Tabeladondy

Custo até

, - D
Custo atée o até
X ¥ wooWw

De
] o

Tabela do né z

Custo até

«(y) = min{c(x,y) + D(y), c(x,z) + D,(y)}
=min{2+0 , 7+1} =2

a 2 >

y 2 0 1

z 3 1 0

Custo até Custo até
X vy z X ¥y z
o 2 7 X o 2 3
2 0 1 ¥ 2 0 1
7 1 0 z 3 1 0
Custo até Custo até
HooWw B

X @ & B

¥ 2 0 1

z 3 1 0

D,(2) = min{c(x,y) +

D,(2), c(x,2) + D,(2)}
= min{2+1 , 7+0} =3




Roteamento com vetor de
distancia

e NO detecta mudanca no custo do
enlace local

e Atualiza informacdes de roteamento,
recalcula o vetor de distancia

e Se 0 DV muda, notifica vizinhos a.

No tempo t,, y detecta a mudanca no custo do enlace, atualiza seu DV e
iInforma seus vizinhos.

No tempo t,, z recebe a atualizagdo de y e atualiza sua tabela.

Ele calcula o menor custo novo para x e envia seu DV para os vizinhos.

No tempo t,, y recebe a atualizacdo de z e atualiza sua tabela de distancia. O
menor custo de y ndo muda e entao y ndo envia nenhuma mensagem para z.



Roteamento com vetor de
distancia
e Boas noticias viajam rapido (reducao no custo)

e Mas noticias viajam devagar — problema da “contagem ao infinito™!
e 44 iteracoes antes de o algoritmo estabilizar

eTentativa de solucionar esse problema
eNao funciona bem no caso geral




Roteamento por Estado de
Enlace

Amplamente utilizado
Cada roteador deve fazer o seguinte

O

O

O

Descobrir seus vizinhos e aprender seus
enderecos de rede

Medir o retardo ou o custo até cada um de seus
vizinhos

Criar um pacote que informe tudo o que ele
acabou de aprender

Enviar esse pacote a outros roteadores

Calcular o caminho mais curto até cada um dos
outros roteadores (Dijkstra)



Roteamento por Estado de
Enlace

Conhecendo os vizinhos

o Envio de um pacote HELLO especial em cada linha ponto
a ponto

o Roteador do outro lado envia uma resposta

Medicao do custo da linha
o Enviar um pacote ECHO
o Mede-se o tempo e divide-se por dois

o Pode-se levar em conta ou nao o retardo das filas nos
roteadores

No primeiro caso, o timer € iniciado quando o pacote ECHO
é enfileirado

No segundo caso, o timer € iniciado quando o pacote ECHO
atinge o inicio da fila



Roteamento por Estado de

Enlace

Se o roteamento levar em conta o atraso
da fila, as tabelas de roteamento
podem oscilar entre as linhas CF e El




Roteamento por Estado de
Enlace

Link State Packets
A B C D E F
Seq. Seq. Seq. Seq. Seq. Seq.
Age Age Age Age Age Age
B|4 Al4 B|2 C|S Alb B|6
E|[5 c|2 D|3 F|7 Cl1 D|7
F| 6 E|1 F|8 E|8

(a) (b)
(a) Sub-rede (b) Pacotes de estado de
enlace para essa sub-rede

Numeros de sequéncia permitem descartar pacotes velhos ou repetidos
O campo idade permite que o roteador descarte informacdes antigas para
0s casos em que o roteador fique inativo, ou ocorra um problema com a

sequéncia.



Roteamento por Estado de
Enlace

Buffer de pacotes para o roteador B

Send flags ACK flags
/_'% (_H

Source Seq. Age A C F A C F Data
A 21 60 o(1}j1(1]0/|O0
F 21 60 1(1]0]0 |01
E 21 59 O|1|{0|1]0|1
C 20 60 1101|101 [O0
D 21 59 1100|011




[Roteamento Hierarquico

As tabelas de roteamento se tornam
maiores a medida que o numero de
roteadores aumenta

A solucao € segmentar os roteadores
em regioes
o Tabelas mais simples

o Solugcdes de roteamento podem nao ser
mais otimas



Roteamento Hierarquico

Full table for 1A Hierarchical table for 1A

Dest. Line Hops Dest. Line Hops
Region 1 Region 2 1A - - 1A - -
VRN //éKE‘B\\ 1B| 1B 1 1B| 1B 1
if”‘A \' { I:I } 1C| 1C 1 1C| 1C 1
\\ 1(3,” \\2C oD’ 2A| 1B 2 2| 1B 2
RN P4 P 2B| 1B 3 3| 1C 2

2C| 1B 3 4| 1C 3
= e, L 2D| 1B 4 5| 1C 4
Zan | NS aa N\ /BB |sc 3n| 1c | 3
| —e—i o 5A ‘. 3| 1C | 2
\\\ SB/, \\\\ 49/ \\\ N :"ED 4A | 1C 3
RegiBnS Regi—on4 R;QE)BS g L :

4C| 1C 4

BA| 1C 4

5B| 1C 5

5C| 1B 5

5D| 1C 6

5e| 1C 5

(@) (b) (©)



Roteamento para Hosts
[M(’)veis

Cenario tipico

- Wireless
o= O
' agent
% f k]
Mobile host Home LAN
Fore|gn\@>

agent

Foegn LAN F F

WAN
MAN




Roteamento para Hosts
[M(’)veis

Roteamento de pacotes para usuarios
movels.

1. Packet is sent to the

mobile host's home address {

~——— 4. Subsequent packets are \
tunneled to the foreign agent

3. Sender is given foreign
agent's address

EE—
2. Packet is tunneled to the
foreign agent

S



Roteamento em Redes Ad
Hoc

Roteadores moveis

o Veiculos militares em um campo de batalha sem
nenhuma infra-estrutura

o Uma frota de navios no mar se movendo ao
mesmo tempo

o Trabalhos em calamidades com infra-estrutura
destruida

o Grupo de pessoas com notebooks usando o padrao
802.11

Topologia muda constantemente

Solucao

o Algoritmo AODV — Ad hoc On-demand Distance Vector.
o SO é utilizado quando se necessita transmitir algo



Roteamento em Redes Ad
Hoc (Descoberta da rota)

Range of
< A's broadcast

(a) (b) (©) (d)

Alcance de difusdo para A. (© Depois de B e D receberem
a difusao de A. (¢ )Depois de C, F e G receberem a difusdo de
A. Depois de E, H e | receberem a difusao de A. Os nos
sombreados sao novos destinatarios. As setas mostram as
rotas inversas possivelis.



Roteamento em Redes Ad
[Hoc (Descoberta da rota)

Source
address

Request
ID

Destination
address

Source
sequence #

Dest.
sequence #

Hop
count

Formato de um pacote ROUTE REQUEST.




Roteamento em Redes Ad
[Hoc (Descoberta da rota)

Source Destination Destination Hop

address address sequence # count Lifetime

Formato de um pacote ROUTE REPLY.



Roteamento em Redes Ad
[Hoc (Manutencao da rota)

Tabela de roteamento de D antes de G
ficar inativo

O grafo depois que G fica inativo.

Next Active Other

Dest. hop Distance neighbors fields

A A 1 F,G

B B 1 F,G

C B 2 F

E G 2

F F 1 A B

G G 1 A B

H F 2 A B

I G 2 A, B




Algoritmos de Controle de
[Congestionamento

Quando ha mais pacotes do que os
roteadores podem processar em uma
determinada regiao de uma sub-rede,
o0 desempenho cai

o Congestionamento
Pacotes podem ser descartados ou

apresentar um retardo acima do
permitido



[Algoritmos de Controle de

Congestionamento
Perfect
| Maximum carrying /
capacity of subnet
T~ Desirable
Congested

Packets delivered

Packets sent



Algoritmos de Controle de
Congestionamento

Causas do congestionamento
o Processadores lentos
o Enlaces de saida com banda insuficiente

Controle de congestionamento

o Tecnicas usadas para que a sub-rede possa
garantir que o trafego seja encaminhado

Controle de fluxo
o Se refere a enlaces ponto a ponto
o Compatibilizacao de velocidades



Principios de Controle de
Congestionamento

Solucoes podem ser classificadas em
o Malha aberta

Decisdes sao tomadas sem levar em conta o
estado atual da rede

o Malha fechada

DecisOes sao tomadas com base na
realimentacao de algum parametro como: a
percentagem de pacotes descartados, a
media do comprimento das filas, o numero
de pacotes que atingem o timeout, etc.



Principios de Controle de
[Congestionamento

Com a realimentacao, a acao de

controle de congestionamento é

dividida em

o Monitorar o sistema para detectar quando
e onde ocorre congestionamento

o Enviar essas informagoes para lugares
onde alguma providéncia possa ser
tomada

o AJustar a operagao do sistema para
corrigir o problema



Politicas de Prevencao de
Congestionamento

Layer

Policies

Transport

e Retransmission policy

e Qut-of-order caching policy
e Acknowledgement policy

¢ Flow control policy

e Timeout determination

Network

e Virtual circuits versus datagram inside the subnet
¢ Packet queueing and service policy

e Packet discard policy

e Routing algorithm

e Packet lifetime management

Data link

e Retransmission policy
¢ Out-of-order caching policy

e Acknowledgement policy
e Flow control policy




Controle de Congestionamento
[em Redes de Circuitos Virtuais

Controle de admissao

o Quando houver sinal de congestionamento,
nenhum outro circuito virtual sera estabelecido

o ldéia empregada no sistema telefénico

Uma modificacao dessa id€ia € criar novos
circuitos virtuais evitando areas
problematicas

Outra possibilidade € negociar uma certa
gualidade de servigco no estabelecimento do
circuito virtual



em Redes de Circuitos Virtuais

\Congestion A
._

[Controle de Congestionamento

Virtual A~~~
circuit K

Congestion

(@) (b)
Rede Congestionada

Rede redesenhada que elimina o
congestionamento



Controle de Congestionamento
[em Redes de Datagramas

Os roteadores monitoram as suas
linhas de saida e associam alguns
parametros de desempenho a uma
variavel de controle

o Valor acima de um limiar indica que ha
congestionamento

Detectado o congestionamento, varias
acoes podem ser tomadas



Controle de Congestionamento
em Redes de Datagramas

Bit de adverténcia

o Bit de adverténcia € colocado nos pacotes de
confirmacao

o A origem das transmissodes faz uma media e
reduz a taxa de transmissao se necessario
Pacotes reguladores

o Pacote regulador € enviado pelo roteador ao
host de origem

o A cada pacote regulador recebido o host reduz
a sua taxa em x%



Controle de Congestionamento
[em Redes de Datagramas

Pacotes reguladores salto a salto

o Pacotes reguladores do roteador
congestionado ao host de origem podem
demorar para chegar

o Nesse tempo o host continua mandando
dados

o A reducao da taxa em pontos
intermediarios alivia o destino final mais
rapidamente



[ Pacotes Oy O

reguladores

%
%

Um pacote < N
regulador que afeta \/ \/;‘:dm
| N N
apenas a origem \/ \/
Um pacote — =
regulador que afeta  ...< N \<_ )
cada salto por onde

passa.



Controle de Congestionamento
em Redes de Datagramas

Escoamento de carga

o Pacotes devem ser descartados quando os
roteadores nao puderem lidar com eles

o Esquemas de prioridade podem ser usados
para um descarte mais inteligente

Deteccao aleatéria prematura

o Roteadores descartam pacotes aleatoriamente
antes da linha ficar congestionada

Controle de Jitter (Flutuacao)



Controle de Congestionamento
[em Redes de Datagramas

@ n
2 2
2 1
S 4]
51 Q.
= ©
. c
S 2
s S
= High jitter i —| \=— Low jitter
]
\_.Y_I _’.
Minimum Heisy o
delay
(due to
speed of
light) (@) ®)

Jitter alto Jitter baixo



Qualidade de Servico

Rigidez dos requisitos de qualidade de

Servico
Application Reliability | Delay Jitter | Bandwidth
E-mail High Low Low Low
File transfer High Low Low Medium
Web access High Medium | Low Medium
Remote login High Medium | Medium | Low
Audio on demand Low Low High Medium
Video on demand Low Low High High
Telephony Low High High Low
Videoconferencing | Low High High High




[Qualidade de Servico

Técnicas para alcancar qualidade de
servico
o Superdimensionamento
Solucio dispendiosa
o Armazenamento em buffers
Permite lidar com o jitter

o Moldagem de trafego
Trafego uniforme



Qualidade de Servico

O fluxo de saida € suavizado por meio
do armazenamento em buffers

Packet departs source E| 2 4
1 2

Packet arrives at buffer

8
S ]
Packet removed from buffer - Hine:libufier -» 4 @

<— Gap in playback
T N T Y HNN MR AN NN NN N N N N Y MR MR NN N N B
0 5 10 15 20

Time (sec)

6|7
3|4

8
8




[Qualidade de Servico

Algoritmo do balde furado

o Pacotes sao armazenados até o balde
encher

o A saida € regulada pelo furo no balde

Algoritmo do balde de simbolos
o O balde armazena simbolos

o Para um pacote ser transmitido, €
necessario um simbolo do balde



Algoritmo do balde furado

Faucet

T

3

Leaky
bucket —
Water
Water drips out of the
-

hole at a constant rate

(a)

Host
computer
[J-— Packet
Unregulated
] / flow
]

_ The bucket
nterface holds
containing — — packets

a leaky bucket

. Regulated
flow

DDD@D

Network



Algoritmo do balde de

simbolos

Host
computer
[l
One token O
is added 0
to the bucket |
every AT |
N )

Host
computer

The bucket
holds
tokens

DDDEODD

Networks

(@)

Networks

(b)



Qualidade de Servico

Programacao de pacotes

o O objetivo é garantir justica quando o
roteador lida com varios fluxos

o Algoritmo do enfileiramento justo

m O O W »

Packet Finishing time
116 (11{15(19|20 C 8
217 |12(16 B 16
3|8 — O D 17
4 (9 (13|17 E 18
5(10]|14(18 A 20

(@) (b)



Interligacao de Redes

Existe uma quantidade abundante de tipos

de redes

o TCP/IP, redes ATM, LANs com os protocolos
Novell NCP/IPX, etc.

Por questdes de custos, € preferivel muitas

vezes trabalhar com diversos tipos de redes

do que uniformizar

As tecnologias sao muitas vezes distintas e
0S servicos oferecidos sao incompativeis



Interligacao de Redes

™~ Mainframe

SNA network

Router

\

Connection ‘

to Internet Ethernet 802.11

Notebook
re computer




Interligacao de Redes
Diferencas entre redes

Item

Some Possibilities

Service offered

Connection oriented versus connectionless

Protocols IP, IPX, SNA, ATM, MPLS, AppleTalk, etc.
Addressing Flat (802) versus hierarchical (IP)
Multicasting Present or absent (also broadcasting)
Packet size Every network has its own maximum

Quality of service

Present or absent; many different kinds

Error handling

Reliable, ordered, and unordered delivery

Flow control

Sliding window, rate control, other, or none

Congestion control

Leaky bucket, token bucket, RED, choke packets, etc.

Security

Privacy rules, encryption, etc.

Parameters

Different timeouts, flow specifications, etc.

Accounting

By connect time, by packet, by byte, or not at all




[Interligagéo de Redes

Duas redes Ethernet conectadas por um switch.
Duas redes Ethernet conectadas por roteadores.

Legend

o Header
— Packet
B Trailer

Switch Router

WMW WHW

LAN 1 LAN 2 LAN 1 LAN 2




Interligacao de Redes

Interligacao atraves de circuitos virtuais
concatenados

SNA

M Multiprotocol
RN 7 e

.1
X_ 25 0 o ATM Router

......

.
et
.
a®
-®
.*
-
-t

. """ \ 2 |~ Host
End-to-end concatenated

virtual circuits




[Interligagéo de Redes

Interligacao de redes sem conexoes

>\

KO oo

1 s S
RO

= Packets travel individually i mout

. and can take different routes outer
SR

oL = O

A S—
( Multiprotocol Host

router




Interligacao de Redes

Tunelamento

Acts like a serial line

[
-

Multiprotocol Tunnel

router Ethernet in London
f wan \ /

Ethernet in Paris

P - | [P IP

Ethernet frame _ / Ethernet frame
IP packet inside payload

field of the WAN packet



Interligacao de Redes

Tunelamento

/ English channel




[Roteamento Inter-Redes

An internetwork. A graph of the
internetwork.

A B
=) fj
2 B 3
N U
(Multiprotocol) C

© ™ @




Fragmentacao

Fragmentacao transparente.
Fragmentacao nao transparente.

Network 1 Network 2
Packet
al= =
G-| 0 — G2 - = GS ] G4
oU —
G2 G4
G, fragments reassembles G3 fragments reassembles
a large packet the fragments again again
(a)
Packet E - E 0 E . E O
oo oH oH oU
G, fragments The fragments are not reassembled

a large packet until the final destination (a host) is reached

(b)



Camada de Rede da Internet

Leased lines Leased A European backbone
to Asia A U.S. backbone transatlantic
line

Regional
network

.

IP router

National

L~ network

1

IP Ethernet IP Ethernet
LAN IP token ring LAN LAN

A Internet € uma colecao de redes interconectadas



[Camada de Rede da Internet

Protocolo IP
o Ponto de uniao da Internet

o Todos os computadores interligados
Implementam este protocolo

o Atualmente ainda predomina a versao 4
(ipv4)
o A versao 6 (ipvo) esta substituindo o ipv4

Maior capacidade de enderecamento

Versoes atuais dos Sistemas Operacionais ja
Implementam o ipvo



Protocolo IP

O Cabecalho IPv4.

- 32 Bits -
T S T T U AT ST T N A YT N SN T NN YT N M TN N
Version IHL Type of service Total length
|dentification E I\If Fragment offset
Time to live Protocol Header checksum

Source address

Destination address

) )
((
)]

Options (0 or more words)

((




Protocolo IP

Possibilidades de uso do campo
“options” (limitado a 40 bytes)

Option Description

Security Specifies how secret the datagram is

Strict source routing Gives the complete path to be followed

Loose source routing | Gives a list of routers not to be missed

Record route Makes each router append its IP address

Timestamp Makes each router append its address and timestamp




Protocolo IP

Enderecos |IP

o Numero de 32 bits que identifica unicamente
uma interface de rede na Internet

o Utiliza-se a notacao decimal com pontos

XXX.yyy.zzz.kkk
XXX representa o valor decimal de um numero de 8 bits

o Parte comum identifica a rede
o Originalmente divididos em classes

o Atribuidos pela ICANN (Internet Corporation for
Assigned Names and Numbers)



Enderecos |IP

Classes de enderecos IP

- 32 Bits =
l"""""""""""""""Rangeofhost
Class addresses
1.0.0.0to
A (0 Network Host 127.255.255.255
B |10 Network Host 13?'%0502;05 255
192.0.0.0 to
Cc | 110 Network Host 223.255.255.255
] 224.0.0.0 to
D | 1110 Multicast address 239.255.255.255
240.0.0.0t
E 1111 Reserved for future use 255_255_2505_255




Enderecos |IP

Enderecos IP especiais

000000000000000000000000000000 0 O |Thishost

00 i 00 Host A host on this network

1111111414414 41111111111111111111 1 |Broadcastonthe
local network

Broadcast on a
distant network

Network 1111 1111

127 (Anything) Loopback




[Sub-RedeS

Pode-se dividir uma rede em sub-
redes

o Bits usados para os hosts sao usados
para as sub-redes

o Externamente, as sub-redes sao vistas
como uma unica rede

o A utilizacao de uma mascara da sub-rede
permite distinguir as partes do endereco
referente a sub-rede e ao host



[Sub-RedeS

Uma rede de um campus dividida em
sub-redes de departamentos

_DOOgpDR pp0gdT
 DOpE0OL P00

oon LI T LT T
MFFFFFFF

TLL LT T T
S

tttttttt




Sub-Redes

- 32 Bits

|IIIIIII|IIIIIII|IIIIIII|IIIIIII

Subnet 10 Network Subnet Host

mask 1111111111111 1111111110000000000

Uma rede de classe B dividida em 64 sub-redes



Enderecos |IP

A divisao em classes nao proporciona uma
utilizacao adequada do espaco de
enderecamento

o Enderecgos de classe C sao insuficientes para
muitas organizagoes

o Enderecos de classe B sao
superdimensionados

Solucao para melhoria do aproveitamento

o CIDR (Classless InterDomain Routing)

o Alocacao de enderecos independente das
classes



Enderecos |IP

= CIDR

o A porcao de endereco de rede tem
tamanho arbitrario

o Formato do endereco: a.B.C.D/x, em que
X € 0 numero de bits na parte de rede do
endereco

parte de o parte de

—

rede - hospedeiro
11001000 00010111 00010000 00000000

200.23.16.0/23



Enderecos |IP

Atribuicao de enderecos IP usando o

University | First address | Last address | How many | Written as
Cambridge | 194.24.0.0 194.24.7.255 2048 194.24.0.0/21
Edinburgh 194.24.8.0 194.24.11.255 1024 194.24.8.0/22

(Available) | 194.24.12.0 194.24.15.255 1024 194.24.12/22

Oxford 194.24.16.0 194.24.31.255 4096 194.24.16.0/20




Enderecos |IP

Consequéncias do CIDR

O
O

Melhor aproveitamento dos enderecos
Roteamento mais complicado

Roteamento com classes

O
O
O

Deslocar o endereco |IP 28 bits para a direita
4 bits restantes identificam a classe

AND com a mascara resulta no endereco de
rede

Endereco de rede € procurado na tabela do
roteador para uma classe especifica



[Enderegos IP

Roteamento com CIDR
o Tabela contém prefixos das redes

o Endereco IP € comparado com todos
prefixos da tabela

o O maior prefixo que combina com o IP
pesquisado corresponde a rede em que
0 pacote sera encaminhado

o Agregacao pode ser usada para
simplificar as tabelas de roteamento



Enderecos |IP

Prefix Match Link Interface
11001000 00010111 00010 0
11001000 00010111 00011000 1
11001000 00010111 00011 2
otherwise 3

Qual Interface serdo enviados os pacotes com IP?
a) 200.23.22.161
b) 200.23.24.170



Enderecos |IP

Agregacao de Rotas

Organizagao 0
200.23.16.0/23
"Envie-me quaisquer

Organizagae 1 pacotes cujos enderegos
comecem com
200.22.18.0/23 \“‘“-\._ 200.22 16.0/20"
e

Organizagio 2 ISP Fly-By-Night

200.23.20.0/22 ”"%/
Internet
Organizagao 7
"Envie-me quaisquer

200.23.30.0/23 pacotes cujos endereqos
comecem com
— 199.21.16.0/16"
T I5Ps-R-Us




NAT — Network Address
Translation

Usuarios domesticos possuem LANs em
casa € interconectam suas redes com o0s
seus ISPs

o ISP fornece um unico IP

NAT permite que se possa ter um conjunto
de IPs para uma rede domestica

o Enderecos sao validos apenas internamente

o Sao utilizadas as faixas reservadas
10.0.0.0/8
172.16.0.0/12
192.168.0.0/16



NAT

Company
LAN

Company
router

I

Packet before
translation

Packet after
/ translation

Server

10.0.0.1 »(198.60.42.12
3
)
@ O
- \ \
6 = PC NAT Leased ISP's
4 box/firewall line router

Boundary of company premises



NAT

restante da rede local
Internet (ex.: rede doméstica)

10.0.0/24 F@ 10.0.0.1

A

A 4
A

1{0.0.0.4 10002
e ) o0
138.76.29.7 R
—@ 10.0.0.3
datagramas que da rede : :
;. datagramas com origem ou destino
local possuem o e unico endereco

nesta rede possuem endereco
10.0.0/24 para origem, destino
(usualmente)

IP do NAT de origem: 138.76.29.7,
nameros diferentes de portas de origem



NAT

2- roteador NAT NAT translation table 1: hOSpEdeirO 10.0.0.1
substitui end. origem AN side LaNside | envia datagrama

do datagram de 138.76.29.7, 5001 | 10.00.00.1,3345 | para 128.119.40, 80
10.0.0.1, 3345 para

138.76.29.7, 5001 S = 10.00.00.1, 3545

.."(
’ D=128119.40.1885, 20 :|
i (80 10.0.0.1
atualiza a tabela & ,
'a
@ S=13876297 LS00 x/]
L=128119.40 1286, 80
e - . 10.0.04 10.0.0.2
7" . 13876297 ATSS , @
i
S= 128119401288, 80 S=128.1192.40 186, 20
j & j

D =138.76.29.7, 5001 D=10.00.1, 3345

4: roteador NAT
substitui o endereco de
destino do datagrama
de 138.76.29.7, 5001
para 10.0.0.1, 3345

3: resposta chega
endereco de destino:
138.76.29.7, 5001



[Protocolos de Controle

ICMP (Internet Control Message
Protocol)

ARP (Address Resolution Protocol)
RARP, BOOTP e DHCP



ICMP

e Usado por computadores e Tipo Codigo Descricéo
roteadores para troca de 0 O echo reply (ping)
Informacao de controle da 3 0 dest. network unreachable
camada de rede _ 3 1 dest host unreachable
e Error reporting: hospedeiro, 3 2 dest protocol unreachable
+ Echo roquest/roply (ssado 3 3 destportunraschable
pela  aplicacdo ping) 3 6 dest network unknown

_ 3 I dest host unknown

° Iﬁg;ggggﬁgfcmgnsagens- 4 0 source quench (congestion
transportadas em datagramas control - not use.d)
1P 8 0 echo request (ping)

o tipo, cédigo, 9 0 route advertisement
mais primeiros 8 bytes do 10 O router discovery
datagrama IP que causou o 1 0 TTL expired
erro 12 0 bad IP header



ICMP

e O transmissor envia uma serie de segmentos UDP para o destino
e O 12 possui TTL=1
e O 29 possui TTL = 2 etc.
e N2 de porta improvavel

e Quando o enésimo datagrama chega ao enésimo roteador:
e O roteador descarta o datagrama
e E envia a origem uma mensagem ICMP (type 11, code 0)
e A mensagem inclui o nome do roteador e o endereco IP

e Quando a mensagem ICMP chega, a origem calcula o RTT

e O traceroute faz isso trés vezes

[ ]

e O segmento UDP finalmente chega ao hospedeiro de destino

e O destino retorna o pacote ICMP “hospedeiro unreachable” (type 3,
code 3)

e Quando a origem obtem esse ICMP, ela para.



ARP—- The Address Resolution
[Protocol

Permite converter enderecos IP para
enderecos fisicos

Maquina pergunta para todos “A quem
pertence o endereco xx?”

Apenas XX responde com o seu endereco
fisico.

Informacao € guardada em cache com um
determinado tempo de vida

o arp-a



DHCP - Dynamic Host
Configuration Protocol

Newly-booted
host looking for DHCP Other DHCP
its IP address relay networks Router server

\ / \ ; /

Lo L

DHCP Discover Unicast packet from
packet (broadcast) DHCP relay to DHCP server




Protocolos de Roteamento na
[Internet

OSPF (Open Shortest Path First)

o Usado para roteamento intra-SA
(Sistema Autdbnomo)

o Algoritmo de estado de enlace

BGP (Border Gateway Protocol)

o Usado para roteamento inter-AS

o Politicas externas devem ser
consideradas e programadas nos
roteadores



IPVv6

Motivacao Inicial
o O espaco de enderecos de 32 bits esta proximo
de ser completamente alocado

Motivacao adicional:

o Melhorar o formato do cabecalho para permitir
maior velocidade de processamento e de
transmissao

o Mudancas no cabecalho para incorporar
mecanismos de controle de QOS

Formato do datagrama IPVG
o Nao € permitida fragmentacao



IPVv6

Y

[}

32 Bits

Version

Traffic class

Flow label

Payload length

Next header

Hop limit

Source address
(16 bytes)

Destination address
(16 bytes)




IPVv6

Cabecalho |IPv6

O

O

O

Priority: permitir definir prioridades diferenciadas
para varios fluxos de informacao

Flow label: identifica datagramas do mesmo
“fluxo.” (conceito de “fluxo” nao é bem definido).

Next header: identifica o protocolo da camada
superior ou um header auxiliar

Checksum: removido inteiramente para reduzir
o tempo de processamento em cada salto

Options: sdo permitidas, mas sao alocadas em
cabecalhos suplementares, indicados pelo
campo “Next header”



[IPV6

Nem todos os roteadores poderao ser
atualizados simultaneamente
o N&o havera um dia da vacinacao

o Como a rede ira operar com roteadores
mistos de IPV4 e IPV67?

Tunelamento

o |IPv6 transportado dentro de pacotes
IPv4 entre roteadores |IPv4



IPVv6

Visao logica
IPv6 IPv6 IPv6 IPv6

g G

Visio fisica
IPv6 IPv6 IPv4 IPv4 IPvb IPvH
& < & b G &>

Fluxo: X Fonte: B Fonte: B Fluxo: X

Fonte: A Destino: £ Destino: £ Fonte: A

Destino: F Destino: F
Fluxeg: X Fluxo: X
Fonte: A Fonte: A

dados Desting: F Destino: F dados

A para B: IPv6 E para F. IPvb
dadas dados
BparaC: IPvd D para E IPvd

{encapsulando IPv6) {encapsulando IPv6)



[IPV6

Enderecamento |IPv6

o 128 bits (16 bytes) fornece uma fonte de
enderecos inesgotavel

o Os enderecos sao exibidos em
hexadecimal

o 8000:0000:0000:0000:0123:4567:89AB:C
DEF

o 8000::123:4567:89AB:CDEF
o ::192.31.20.46 (IPv4)
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