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Introducao

“A- camada de transporte nao é simplesmente
outra camada. Ela é o nldcleo de toda a hierarquia
de protocolos.” [Tanembaum, 2003]

TCP/IP

Application

“Posicionada entre as
camadas de aplicacao e
de rede, a camada de
transporte € uma peca
central da arquitetura
de rede em camadas.”

Transport

Internet

Host-to-network
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Introducao

Os protocolos de transporte sao executados nos
sistemas finais:

0 Lado emissor: quebra as mensagens da aplicacao em
segmentos e envia para a camada de rede;

9 Lado receptor: remonta 0os segmentos em mensagens e
passa para a camada de aplicacao;

Ha mais de um protocolo de transporte disponivel
para as aplicacoes:
2 Internet: TCP e UDP
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Servicos oferecidos as
camadas superiores

= A camada de transporte presta dois tipos de
Servico:

1J Servico orientado a conexoes: estabelecimento da
conexao, transferéncia de dados e encerramento
1 Servico sem conexoes: servico nao confiavel assim como o
|P;
“ Porque temos tantas
possibilidades (camadas

de enlace, rede e
transporte) para
estabelecer Servico

orientado a conexao no
modelo TCP/IP?
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Servicos oferecidos as
camadas superiores

A rede TCP/IP disponibiliza dois protocolos de
transporte distintos para a camada de aplicacao:

2 UDP (User Datagram Protocol): que prové a aplicacao
solicitante um servico nao confiavel, nao orientado a
conexao;

- que prové a aplicacao
solicitante um servico confiavel, orientado para conexao

O UDP nao garante que os dados enviados por um
processo chegue (quando chegam!) intactos ao
processo destinatario;
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Servicos oferecidos as
camadas superiores

O TCP, por outro lado, oferce servicos adicionais as
aplicacoes:

Q

Transferéncia confiavel de dados: usando controle de
fluxo, numeros de sequéncia, reconhecimentos e
temporizadores. Convertendo o servico nao confiavel do IP
em um servico confiavel entre processos;

Controle de congestionamento: evita que qualquer outra
conexao TCP abarrote os enlaces e comutadores entre
hospedeiros comunicantes com uma quantidade excessiva
de trafego.
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Multiplexacao e
Demultiplexacao

Enfim, a responsabilidade fundamental do UDP e
do TCP é

Essa ampliacao é denominada multiplexacao e

demultiplexacao;

3 Suponha um cliente, vocé por exemplo, descarregando
paginas Web, rodando uma sessao FTP e duas secoes

Telnet.
9 Temos 4 (quatro) processos de aplicacao de rede em
execucao;
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Multiplexacao e
Demultiplexacao

Quando a camada de transporte receber dados da
camada de rede, precisara direcionar os dados
recebidos a um dos quatro processos;

A camada de transporte do hospedeiro
destinatario, na verdade nao entrega dados
diretamente os processo da camada de aplicacao,
mas a um “conjunto de primitivas de transporte”
conhecido como ;

a9 Cada socket tem um identificador exclusivo;

Prof. Leonardo Barreto Campos 10/62



Multiplexacao e
Demultiplexacao

= Multiplexacao e demultiplexacao na camada de
transporte:

Aplicagio

}: P, Aplicagao i P2é JE Py Aplicacao

Transporte Transporte Transporte
Rede Rede
- i

Enlace de dados Enlace de dados
Fisica Fisica

Rede

Enlace de dadas

Fisica

Legenda:

© Processo [ Socket
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Multiplexacao e
Demultiplexacao

Quando um processo gquer enviar uma mensagem
a um outro processo em um outro hospedeiro, ele
empurra a mensagem porta (socket) afora para
dentro da rede:

9 O processo emissor admite que exista uma infra-estrutura
de transporte do outro lado de sua porta que transportara
a mensagem pela rede até a porta do processo
destinatario;

2 Ao chegar ao hospedeiro destinatario, a mensagem passa
através da porta (socket) do processo receptor, que entao
executa alguma acao sobre a mensagem.
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Multiplexacao e
Demultiplexacao

Vejamos um exemplo de como um hospedeiro
destinatario direciona a porta correta um
segmento de camada de transporte que chega:

9 A camada de transporte do receptor identifica a porta
receptora no cabecalho do protocolo e direciona o
segmento a esse socket;

2 A tarefa de entregar os dados contidos em um segmento
da camada de transporte a porta correta € denominada
demultiplexacao;

a2 O trabalho de reunir, no hospedeiro de origem, porcoes de
dados de diferentes portas, encapsular cada porcao de
dados com informacoes de cabecalho e passar esses
segementos para a camada de rede é denominado
multiplexacao;
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Multiplexacao e
Demultiplexacao

Sabemos agora que multiplexacao na camada de
rede requer:
9 Que as portas tenham identificadores exclusivos;

2 Que cada segemtno tenha campos especiais que indiguem
a porta pelo qual o segemento deve ser entregue;

32 bits
I

Esses campos sao 0 campo
Porta da fonte # Porta do destino #

de numero de porta da fonte
e a porta de destino: Outros campos de cabecalho

Dados da aplicacao
{mensagem)
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Multiplexacao e
Demultiplexacao

Cada numero de porta € um numero de 16 bits na
faixa de 0 a 65535;

2 Os numeros de porta entre 0 e 1023 sao denominados
numeros de porta reservados.

19 Eles sao restritos, o que significa que estao reservados
para utilizacao por protocolos de aplicacao bem
conhecidos, veja 0S mais comuns:

Protocolo |Porta
HTTP 80
FTP 21
SSH 22
SMTP 25
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Multiplexacao e
Demultiplexacao

Vamos formalizar como a camada de transporte
implementa o servico de demultiplexacao:

2 Cada porta de hospedeiro pode receber um numero
designado;

2 Quando um segmento chega ao hospedeiro, a camada de
transporte examina seu numero de porta de destino e o
direciona a porta correspondente;

2 Entao, os dados do segmento passam através da porta e
entram no processo ligado a elg;

0 E assim que o UDP faz demultiplexacdo;
9 No TCP cada segmento teremos uma diferenca sutil;
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Multiplexacao e
Demultiplexacao

DatagramSocket serverSocket = new DatagramSocket(6428);

A A

SP: 6428

DP: 9157

SP: 6428

DP: 5775

cliente
IP: A

SP: 9157

DP: 6428

servidor
IP: C
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Multiplexacao e
Demultiplexacao

(i) endereco
IP de destino e (ii) o nimero da porta de destino;

Quando o hospedeiro recebe o segmento UDP: (i) verifica
0 nUmero da porta de destino no segmento e (ii) direciona
o segmento UDP para o socket com este nUmero de porta;

Se dois segmentos UDP tiverem o mesmo numero de
porta de destino, eles serao direcionados ao mesmo
processo de destino por meio do mesmo socket de
destino;
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Multiplexacao e
Demultiplexacao

Socket serverSocket = new Socket(“serverHostName”,6 6428):

SP: 5775
DP: 80
S-IP: B
D-IP: C
/
SP: 9157 SP: 9157
C||ente DP: 80 Servidor DP: 80 Cliente
IP: A S-IP: A IP: C S-IP: B IP: B
D-IP: C ' D-IP: C

Prof. Leonardo Barreto Campos
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Q

Multiplexacao e
Demultiplexacao

O Socket TCP identificado por 4 valores:
Endereco IP de origem
Endereco da porta de origem
Endereco IP de destino
Endereco da porta de destino
Cada socket é identificado pelos seus proprios 4 valores;

Servidores Web possuem sockets diferentes para cada
cliente conectado;

Nem sempre existe uma correspondéncia univoca entre
sockets de conexao e processos;
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Multiplexacao e
Demultiplexacao

9 Os servidores de alto desempenho atuais muitas vezes
utilizam somente um processo, mas criam uma nova
thread com um novo socket de conexao para cada nova
conexao cliente;

—
| i J L,
SP: 5775
DP: 80
S-1P: B
D-1P: C
N
SP: 9157 SP: 9157
cliente DP: 80 servidor DP: 80 cliente
IP: A S-1P: A _ S-1P: B IP: B
' D-IP: C IP: C D-IP: C :

Prof. Leonardo Barreto Campos
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Multiplexacao e
Demultiplexacao

Se o0 cliente e o servidor estiverem usando HTTP
persistente, entao, durante toda a conexao
persistente, eles trocarao mensagens HTTP através
do mesmo socket do servidor;

No HTTP nao persistente, uma nova conexao TCP é
criada e encerrada para cada requisicao/resposta
e, portanto, um novo socket é criado e encerrado
posteriormente:

3 O desempenho é comprometido nessa abordagem;
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Multiplexacao e

Demultiplexacao
Vejamos um exemplo com o wireshark:

Mo, Time Solrce Pestination Protocol Info 1~
o ooy Lo L o e B T S P T T o IS | D S s e T S T S S e | S ia e
464 3. 708209 10.15.36. 24 200.226.133.74 TCP 37474 = http [ACK] Seq=929 Ack=1198 Win=8256 Len=0 T
452 3.701413 10.15.36. 24 200.225.157. 30 TCP 51642 = http [ACK] Seq=4762 Ack=26300 Win=61320 Len=
4589 3.696782 10.15.36. 24 200.225.157. 30 TCP 51650 = http [ACK] Seq=1695 Ack=4670 Win=14600 Len=0
457 3.686191 10.15.36. 24 200.225.157. 30 TCP 51650 = http [ACK] Seq=1695 Ack=3210 Win=11680 Len=0
455 3.6595401 10.15.36. 24 200.225.157.30 TCP 51650 = http [ACK] Seq=1695 Ack=1750 Win=8760 Len=0
453 3.6594989 10.15.36. 24 200.226.133.74 HTTP GET /e-commerce/el7adlca-0945- 42b7- ae30-eca7978b28da
450 3.654094 10.15.36. 24 200.225.157.30 TCP 51641 = http [ACK] Seg=4141 Ack=27058 Win=62780 Lenzw:}
449 3.653791 10.15.36. 24 200.225.133.74 HTTP GET /e-commerce/d0ect519-965e- 4203- Bd57-00280936alcc?
448 3,853645 10.15.36.24 200.226.133.74 TCP 37467 = http [ACK] Seq=1836 Ack=3265 Win=14528 Len=0
445 3.650457 10.15.36.24 200.226.133.74 HTTP GET /e-commerce/c3cGa8d2-b4a7-4712- a6cs-31273a2:551b
445 3.650413 10.15.36.24 200.226.133.74 TCP 37472 = http [ACK] Seg=1 Ack=1 Win=5888 Len=0 TSV=llIFq
[<] i | E|
[* Frame 453 (994 bytes on wire, 594 bytes captured) E
I Ethernet II, Src: CompalCo Of:db:2bh (00:16:d4:0f:db:2b), Dst: IntelCor_ 12:dc:6c (00:15:17:12:dc:6c)
P Internet Protocol, Src: 10.15.356.24 (10.15.36.24), Dst: 200.226.133.74 (200.225.133.74)
~ Transmission Control Protocol, Src Port: 37457 (37457), Dst Port: http (80), Seq: 4537, Ack: 17645, Len: 928
Source port: 37457 (37457)
Destination port: http (80)
Sequence number: 4537 (relative sequence number)
[Mext sequence number: 5465 (relative sequence number)]
Acknowledgement number: 17645 (relative ack number)
Header lenath: 32 butes

(<]

2 |nUmeras requisicdées/respostas em uma Unica conexao

Prof. Leonardo Barreto Campos
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User Datagram Protocol
UDP

O UDP, definido no RFC 768, faz apenas quase tao
pouco um protocolo de transporte pode fazer;

0 A parte sua funcdo de multiplexacdo/demultiplexacéo e de
alguma verificacao de erros, ele nada adiciona ao IP;

O TCP nao é sempre preferivel ao UDP, ja que
fornece servico confiavel de transferéncia de
dados e o UDP nao?

9 Vejamos porque muitas aplicacoes se adaptam melhor ao
UDP;
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User Datagram Protocol
UDP

Melhor controle no nivel da aplicacao sobre quais
dados sao enviados e quando:

9 Com o UDP, tao logo um processo de aplicacao passe
dados ao UDP, o protocolo empacotara esses dados dentro
de um segmento UDP e o0s passara imediatamente a
camada de rede;

9 O TCP, por outro lado, tem um mecanismo de controle de
congestionamento que limita o remetente da camada de
transporte quando um enlace esta congestionado;

Nao ha estabelecimento de conexao:
2 O UDP envia mensagens sem nenhuma preliminar formal;
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User Datagram Protocol
UDP

Nao ha estados de conexao:

J O TCP mantém o estado da conexao nos sistemas finais.
Esse estado inclui buffers de envio e recebimento,
parametros de controle de congestionamento, numeros de
sequéncia e de reconhecimento;

3 O UDP, por sua vez, nao mantém o estado de conexao e
nao monitora nenhum desses parametros. Dessa forma,
um servidor pode suportar um ndmero maior de clientes
ativos quando a aplicacao roda sobre UDP e nao sobre TCP

Pequena sobrecarga de cabecalho de pacote:

2 O segmento TCP tem 20 bytes de cabecalhom enquanto o
UDP tem somente 8 bytes de sobrecarga.
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User Datagram Protocol
UDP

Veja algumas aplicacoes populares da Internet e
seus protocolos de transporte subjacentes:

Protocolo ‘ Porta Protocolo de
transporte
Correio Eletrénico MTP TCP
Acesso a terminal remoto elnet TCP
Web HTTP TCP
Transferéncia de arquivos FTP TCP
Servico remoto de arquivo NFS Tipicamente UDP
Recepcao de multimidia tipicamente proprietaria [Tipicamente UDP
Telefonia por Internet ipicamente proprietaria [Tipicamente UDP
Gerenciador de rede NMP Tipicamente UDP
Protocolo de roteamento RIP Tipicamente UDP
Traducao de nome DNS Tipicamente UDP
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User Datagram Protocol
UDP

Muita calma nessa hora...

32 Quer dizer que as aplicacoes multimidia existentes na
Internet rodam sobre UDP? CORRETO!!!!

9 O UDP nao possui controle de congestionamento e muito
menos confiabilidade na entrega dos dados? Exato, nao
possui nenhum nem outro.

12 Entao, como eu consigo assistir a um video no youtube?

d Sera que todos os frames dos videos que eu assisto no
youtube sempre chegam até a minha aplicacao.... e ainda
por cima intactos?

Resposta: A aplicacao fica responsavel por realizar
a transferéncia confiavel de dados usando UDP;
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User Datagram Protocol
UDP

Agora vamos analisar um problema
potencialmente sério:

a9 Partindo da afirmacao de que o UDP nao possui controle
de congestionamento, imagine que todos comecassem a
enviar video com alta taxa de bits sem usar controle de
congestionamento.

2 Haveria um transbordamento de pacotes nos roteadores
que poucos pacotes UDP conseguiriam atravessar com
sucesso o caminho da fonte ao destino

Solucao: forcar todas as fontes, inclusive as fontes

UDP, a realizar um controle de congestionamento

adaptativo;
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User Datagram Protocol
UDP

Como vimos anteriormente o cabecalho UDP é
simples e pussui apenas quatro campos, vejamos:

0 78 15 16 23 24 31
SO CE Destination
Port Port
Length Checksum
data octets ...

2 As portas permitem que o hospedeiro destinatario passo

os dados da aplicacao correto que esta funcionando na
maquina destinataria;

2 0 especifica o comprimento do
segmento UDP, incluindo o cabecalho, em bytes.
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User Datagram Protocol
UDP

O objetivo do e detectar “erros” (bits trocados)
no segmento transmtido;

Q

Trata o conteddo do segmento como sequéncia de inteiros
de 16 bits

Checksum: soma (complemento de 1 da soma) do
conteudo do segmento

Transmissor coloca o valor do checksum no campo de
checksum do UDP

Computa o checksum do segmento recebido

Verifica se o checksum calculado é igual ao valor do campo
checksum:

NAO - erro detectado / SIM - ndo ha erros. Mas talvez
haja erros apesar disso? Mas depois...
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User Datagram Protocol

UDP

Exemplo: adicione dois inteiros de 16 bits

2 Note que ao se adicionar niumeros, um vai um do bit mais
significativo deve ser acrescentado ao resultado;

1110011001100110
1101010101010101

wraparound (1)1 011101110111011
sum 1011101110111100
checksum 0100010001000011

0 Porque o UDP fornece uma soma de verificacao visto que
muitos protocolos de camada de enlace também fornecem
fornecem verificacao de erros;

Prof. Leonardo Barreto Campos
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User Datagram Protocol
UDP

Veja a fig 24 09 12 em java no Cap. 24 do link:

a9 http://wps.prenhall.com/br_deitel comoprogra 6/34/8954/
2292414 .cw/index.html

Observacoes:
2 Computador recebe datagramas IP;
Cada datagrama possui endereco IP de origem e IP de

destino;

Cada datagrama carrega um segmento da camada de
transporte;

Cada segmento possui numero de porta de origem e
destino;
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User Datagram Protocol
UDP

O hospedeiro usa enderecos IP e numeros de porta
para direcionar o segmento ao socket apropriado;

Criacao de um socket UDP:
DatagramSocket mySocketl = new DatagramSocket(9111);

Quando o hospedeiro recebe o segmento UDP:

Q

Q

Q

Verifica o nUmero da porta de destino no segmento
Direciona o numero da porta destino no segmento

Direciona o segmento UDP para o socket com este niumero de
porta

Datagramas com IP de origem diferentes e/ou portas de
origem diferentes sao direcionados para o mesmo socket
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Transmission Control Protocol

TCP
" Enquanto o UDP prové
um Servico nao
confiavel:

=0 TCP é baseado em

caracteristicas opostas
ao UDP e fornece
Sservicos que garantema
entrega dos dados:
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Transmission Control Protocol

TCP

O protocolo Transmission Control Protocol - TCP
[RFCs 793, 1122, 1323, 2018 e 2581] inclui trés
principais servicos, vejamos:

Q

o TCP faz com que o
cliente e o servidor troguem informacdes (camada de
transporte) antes que as mensagens comecem a fluir.
Quando termina de enviar mensagens, a aplicacao deve
interromper a conexao;

0S processos
comunicantes podem confiar no TCP para a entrega de
todos os dados enviados sem erro e na ordem correta:

Controle de congestoinamento: limita a capacidade de
transmissao de um processo quando a rede esta
congestionada entre cliente e servidor;

Prof. Leonardo Barreto Campos 36/62



Transmission Control Protocol
TCP

Antes de analisarmos o0s servicos oferecidos pelo
TCP, vejamos o formato do cabecalho TCP:

32 bits
|
|
URG: dados urgentes
(pOUCO usados) Porta da fonte # Porta do destino #
Numero de seqiéncia
ACK: campo de ACK N — ndimero de bytes
Umero de refonhecimento 7
e valido receptor estd
Comprimento Nao ¥ x T =2 = -
PSH: produz envio de do cabecalho utilizado S 3& &£ & i Janela de recepcao pror_1tt0 para
aceitar
dados (pouco usado) Valor de verificagap-da Internet Ponteiro para dados urgentes
RST, SYN, FI!\I: Oniae
estabelec. de conexao
(comandos de
criacao e término) o
Internet
checksum
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Transmission Control Protocol
TCP

Dois dos mais importantes campos do cabecalho
do segmento TCP sao o campo de numero de
sequéncia e o campo de numero de
reconhecimento:

2 Numero de sequéncia: numero do primeiro byte nos
segmentos de dados;

2 Numero de reconhecimento: ndmero do préximo byte
esperado do outro lado. Caso os segmentos chegem fora
de ordem o TCP prové reconhecimentos cumulativos;

9 OS RFCs do TCP nao impdéem nenhuma regra sobre o
recebimento de segmentos fora da ordem, porém, a
medida mais adotada é
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Transmission Control Protocol
TCP

Vejamos um exemplo
d e u m Hospedeiro A Hospedeiro B

9 Admitindo que 0S @

- ,
nimeros de sequéncia = =

Iniciais sej_am 42 (cliente) o =
e 79 (servidor); o X Sadog,,

4 0O 12 segmento tem o n© HREPEAEITS
79 no reconhecimento ., asgossi S Tecebimento
devido o cliente ainda | Loq19: 2

~ . Hospedeiro
nao ter recebido dados reonhece
. recebimento
do servidor; do 'c' ecoado Sequq;
. ACK-.

2 O 29 segmento confirma S
0 recebimento do
segmento 79 e ecoa 0s

Tempo Tempo

dados enviados (letra 'C')
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Transmission Control Protocol
TCP

Vejamos um exemplo
de um Telnet simples: HoSpaiairoi Hospedeiro B

9 0 32 segmento tem a

finalidade de reconhecer
0S dfados gue recebeu dq Hnt® I Sogegy s
servidor, portanto, possui o L Sadog,
0 campo de dados vazio; Hospedairo
2 O TCP preenche o Y b L
ndmero de sequéncia ssadit o

MEeSMO SEM a PresengCa reconhece
recebimento

de dados no segmento.  do'c' woado

}—(‘:80

Tempo Tempo
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Transmission Control Protocol
TCP

2 Dizemos que o TCP é orientado a conexao porque, antes
gue um processo de aplicacao possa comecar a enviar
dados a outro, os dois processos precisam primeiramente
se “apresentar”;

a2 Alguns sao trocados a fim de
estabelecer os parametros de transferéncia de dados;

2 Mais precisamente trés segmentos sao enviados entre
dois hospedeiros, frequentemente denominado
apresentacao de trés vias (3-way handshake);
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Transmission Control Protocol
TCP

9 Etapa 1: o cliente envia um segemento TCP especial para
o servidor com o bit SYN em 1. O numero de sequéncia
inicial (client isn) €& escolhido aleatoriamente,
sobretudo, para evitar ataques;

9 Etapa 2: ao receber o segmento SYN, o servidor aloca
buffers e variaveis TCP a conexao e envia um segmento
de aceitacao (segmento SYNACK) contendo as seguintes
informagoes: SYN em 1, client isn+l e 0 numero de
sequéncia do servidor também escolhido aleatoriamente;

9 Etapa 3: ao receber o SYNACK, o cliente reserva buffers e
variaveis para a conexao e envia um segmento
reconhecendo a confirmacao da conexao contendo as
seguintes informagoes: SYN em O e server isn+l
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Transmission Control Protocol

TCP

Cliente

|4

Fecha

2 O formalismo nao para por
ai, para encerrar uma

conexao TCP novas
mensagens precisam  ser
trocadas:

0 Etapa 1l: o cliente envia o
segmento TCP  FIN ao B
servidor;

Espera temporizada -

O Etapa 2: o servidor recebe
FIN, responde com ACK.
Fecha a conexao e envia um
novo FIN; Temips

Fech;

Prof. Leonardo Barreto Campos
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Transmission Control Protocol
TCP

Cliente Servidor

Fecha

0 Etapa 3: o cliente recebe FIN,
responde com ACK e entra
em uma “espera ACK
temporizada” (sua finalidade
€ reenviar o reconhecimento
final, caso o ACK seja FIY
perdido); . Ay

9 Etapa 4: o servidor recebe
ACK e fecha a conexao;

FIm

Fecha

Espera temporizada -

Fech;

Tempo Tempo
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Transmission Control Protocol
TCP

0 : CLOSED
Estados do Cliente T
Envia 57N
0 . .
Quais seriam 0S TTME HALT
. > - SYN_SENT
estados do servidor: 4
Recebe FIN, Recebe SYN & ACK,
ehvia ACK ehvia ACK
L
L DL ESTAELISHED
Envia FIN
Recebe ACK,
nao envia nada FIN WAIT 1

Aplicagido cliente inicia
uma conexao TCP

Aplicagao clienteinicia

o fechamento da conexio

Prof. Leonardo Barreto Campos

45/62



Transmission Control Protocol
TCP

3 A conexao TCP é sempre ponto a ponto, isto &, entre um
um Unico remetente e um uUnico destinatario. Portanto, o
multicast nao é possivel com o TCP;

- — —» Query

- — —» Report

— Data
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Transmission Control Protocol
TCP

Quando se trata de um servico orientado a
conexao (TCP), a demultiplexacao ocorre da
seguinte forma:

O Socket TCP identificado por 4 valores:
9 Endereco IP de origem

9 Endereco da porta de origem

9 Endereco IP de destino

9 Endereco da porta de destino

Veja a fig 24 05 08 em java no Cap. 24 do link:

a9 http://wps.prenhall.com/br_deitel comoprogra 6/34/8954/
2292414.cw/index.html
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Transmission Control Protocol

TCP

Primitivas de sockets para TCP:

Primitive Meaning

SOCKET Create a new communication end point

BIND Attach a local address to a socket

LISTEN Announce willingness to accept connections; give queue size
ACCEPT Block the caller until a connection attempt arrives

CONNECT | Actively attempt to establish a connection

SEND Send some data over the connection

RECEIVE Receive some data from the connection

CLOSE Release the connection
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Transmission Control Protocol

Diagrama de
estados para um
esguema simples
de
gerenciamento
de conexao:

2 TPDU
(Transport
Protocol Data
Unit - unidade
de dados do
protocolo de
transporte)

TCP

Connection request

Connect primitive

r__?:li.?g_r_e_c_eiv_e_c{ ] IDLE executed

: ]

¥
PASSIVE ACTIVE

ESTABLISHMENT ESTABLISHMENT

PENDING PENDING

1

i Connect primitive Connection accepted J

t\__________e_x_e_ckae_d_' ESTABLISHED ‘TF’DU received

T
i
Disconnection ' Disconnect
t TPDU | imiti
PASSIVE req”esreceivgd : p”m'“;’e g ACTIVE
DISCONNECT |a-mmmmmmmmmm e = ’ exectre —| DISCONNECT

PENDING PENDING

: J

1

1

1

1

Y ———— - IDLE

Disconnect

Disconnection request

primitive executed
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Transmission Control Protocol
TCP

Consideracoes:

9 Hospedeiro receptor usa os quatro valores para direcionar
0 segmento so socket apropriado;

2 Hospedeiro servidor pode suportar varios sockets TCP
simultaneos:

Cada socket é identificado pelos seus propris 4 valores;

Servidores Web possuem sockets diferentes para cada
cliente conectado
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Controle de Congestionamento

= Como ocorre congestionamento nos roteadores?

2 Semelhantes aos congestionamentos de transito. Fluxo de
entrada maior que o encaminhamento nas saidas (rotas)

" Para tratar da causa do
congestionamento de S
rede, SAa0 Necessarios M G-
mecanismos para reqgular |
0s remetentes quando
esse congestionamento
ocorre.
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Controle de Congestionamento

O congestionamento pode ser inferido ou
comunicado:

0 Inferido: Perda de pacotes (saturacao de buffers nos
roteadores) ou atrasos grandes (filas nos buffers dos
roteadores)

0 Comunicado: Mensagens de controle sao enviadas pelos
roteadores até as aplicacoes cliente

Vamos comecar nosso estudo geral do controle de
congestionamento examinando trés cenarios de
complexidade crescente;
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Controle de Congestionamento

Cenario 1:
0 Dois remetentes, um roteador e buffers infinitos:

Aq: dados originais A
Hospedeiro A / HospedeirocB Hospedeiro C f Hospedeiro D
Fy

-
. -\?‘ 5 y J

Roteador com capacidade de
armazenamento infinita

9 Grandes atrasos de fila quando a taxa de chegada de
pacotes se aproxima da capacidade do enlace
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Controle de Congestionamento

= Cenario 2:
0 Dois remetentes, um roteador com buffers finitos:

= k. dados originais

— Ay dados originais mals
//_ dados retransmitidos = haut

Hospedeiro B Hospedeiro C s Hospedeiro D

Hospedeiro A

Buffers de enlace
de saida finitos compartilhados
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Controle de Congestionamento

Cenario 2:

9 Supondo que um pacote atrase na fila e esgote
prematuramente o timeout do ACK.

2 Problema: O roteador tera que encaminhar dois pacotes
iguais.

2 Dessa forma, ocorre retransmissdoes desnecessarias feitas
pelo remetente em face de grandes atrasos podem fazer
com que um roteador use sua largura de banda de enlace
para repassar copias desnecessarias de um pacote.
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Controle de Congestionamento

“" Cenario 3:

0 Quatro remetentes, roteadores com buffers finitos e
trajetos com multiplos roteadores;

4 dados originais
A dados originais Raie
mais dados retransmidos
Hospedeiro A Hospedeiro B
@ 4 € & -
TG -

- Lpeaman |
R1

k- K

. Buffers de enlace de saida .
Hospedeiro D finitos compartilhados Hospedeiro C
gl e |

& &5 =

R2
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Controle de Congestionamento

Cenario 3:
3 Supondo um cenario de alto trafego entre dois roteadores;

- Os roteadores utilizados para encaminhar os
dados até o roteador sobrecarregado pode ser mal
utilizados em caso de um descarte do pacote;

9 Quando um pacote é descartado ao longo de um caminho,
a capacidade de transmissao que foi usada em cada um
dos enlaces anteriores para repassar o pacote até o ponto
em que foi descartado acaba sendo desperdicada;
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Controle de Congestionamento

Mecanismos de controle de congestionamento:

Q

: a presenca do
congestionamento é intuida pelos sistemas finais com
base apenas na observacao do comportamento da rede
(perda de pacotes e atraso, por exemplo). Abordagem
utilizada pelo TCP;

Controle de congestionamento assistido pela rede: os
roteadores fornecem realimentacao especifica de
informacdes ao remetente a respeito do estado do
congestionamento da rede;

Prof. Leonardo Barreto Campos 58/62



Controle de Congestionamento
TCP

A abordagem do TCP é obrigar cada remetente a
limitar a taxa a qual enviam trafego para sua
conexao;

2 Se um remetente TCP perceber que ha congestionamento
ao longo do caminho, reduzira sua taxa de envio;

Problemas:

2 Como um remetente TCP limita a taxa a qual envia trafego
para sua conexao?

9 Como um remetente  TCP percebe que ha
congestionamento entre ele e o destinatario?
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‘ Controle de Congestionamento
TCP

* Limitacao da taxa de envio:

LastByteSent-LastByteAcked < CongWin

0 Aproximadamente:

CongWin
rate =
RTT Bytes/sec
- é dinamico, funcao de congestionamento das

redes detectadas;
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Controle de Congestionamento
TCP

Como o transmissor detecta o congestionamento:
a9 Evento de perda = tempo de confirmacao ou

2 3 ACKs duplicados. Assim, o transmissor TCP reduz a taxa
(CongWin) apés o evento de perda.
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