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Endereco MAC

Adaptadores dos nds, ou seja hospedeiros e
roteadores, tém enderecos de camada de enlace.

Um endereco da camada de enlace é também
denominado um endereco de LAN, um endereco fisico
ou um endereco MAC (Media Access Control);

Para a maior parte das LANs, o endereco MAC tem 6
, 0 que da 2*8 possiveis enderegos
MACs.
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Endereco MAC

Esses enderegos de 6 bytes sdo
expressos em notagdo haxadecimal, veja:

e CAWINDOWS\system32\cmd. exe

C:sJDocuments and SettingssLeonardoripconfig ~all
Conf iguragdo de IP do Windows

Mome do host

Sufixo DHE primario
Tipo de nd

Roteamento de IP ativado
Proxy WIHS ativado

: leo—laptop

: desconhecido

Adaptador Ethernet Conexdo local:

Sufixo DMNS especifico de conexdo
Descricio

ntrollep
Enderego fisico

. %EE s munn®
: 18.15.36.24
= 255 _25L.255.192

Conf iguracio automatica ativada .
Endereco IP

Mizcara de sub—rede

Gateway padrio

Servidor DHCP

Servidores DNS t 280.133.3.244
208.133.3.245

phatom it Sn S48t gl W‘%BE Integrated Co

: B@—16-D4-AF-DB—2p #
DHCP ativado & gim P 4

tipicamente
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Endereco MAC

= Cada \
adaptador Switch |

conectado a
LAN tem um
endereco

: | Meu enderaca MAC &
; - 00-00-20-20-20

MAC

Meu enderaco MAC & % ;
00-00-00-10-10-10 S
8 “;""‘-
e
.
Meu endereco MAC &
00-00-00-30-30-30

exclusivo,
veja:
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Endereco MAC

Os enderegos MACs sdo permanentes e (nicos.
o espaco fisico de enderegos MAC:

9 Quando uma empresa quer fabricar adaptadores, compra, por
uma taxa nominal, uma parcela do espaco de enderegos que
consiste em 224 enderecos.

9 Vejaa e suas respectivas faixas
de enderecos MAC heste link:

http://www.hardwareprofissional.com/complementos/Endereco
s_MACs-Fabricantes.txt
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Endereco MAC

Principais fabricantes:

MAC (hex) Fabricante

Qo-oo-00 HERODH CORPORATION
Qo0-0o0-0c CISCO SYSTEMS, IMC,
a0-00-0E FLAITSU LIMITED
a0-00-15 DATAPOINT CORPORATION
a0-00-14 ADVANCED MICRO DEYICES
Qo-oo0-1B MOWELL TMC,

0Z-60-8C JCom

0g8-00-09 Hewlett-Packard
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Endereco MAC

Mas até que ponto € importante para as redes de

computadores os adaptadores terem um enderego

fisico?

- quando um adaptador quer enviar
um quadro para algum adaptador destino, o adaptador

remetente insere no quadro o enderego MAC do destino e envia
o quandro para dentro da LAN.

3 Se a LAN utilizar broadcast (como as redes sem fio 802.11 e
muitas LANs Ethernet), o quadro sera recebido e processado
por todos os outros adaptadores na LAN.

3 Somente o enderego MAC que coincidir com o MAC contido no
quadro extraird o datagrama. Os demais descartardo o quadro
recebido;
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Endereco MAC

Quando o adaptador remetente realmente deseja
enviar uma mensagem a todos os outros adapTadores da
LAN, ele insere um

Para LANs que usam enderegos de 6 bytes, o enderego
de broadcast € uma cadeia de 48 bits 1 consecutivos

(isto ¢, FF-FF-FF-FF-FF-FF em notacdo hexadecimal);
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ARP - Address Resolution Protocol

Como existem enderecos de camada de rede e
enderecos de camada de enlace, é preciso fazer a
tradugdo de um para o outro em vdrios momentos;

Para a Internet, esta é uma tarefa do protocolo de
resolucdo de enderecos (Address Resolution Protocol -

ARP) Network Working Group Dasrid ©. Pluminer
Eequest For Comments: S26 (DCPAMIT-MC)
d [RFC 826], Noverher 1952

in Ethernet iddress Fesolution Protocol
—— Qor --
Converting Network Protocol Addresses
to 483.bit Ethernet Address
for Transmission on
Ethernet Hardware
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ARP - Address Resolution Protocol

" Para
d IF: 10.15.56.1
compreender a Sw

necessidade

do protocolo
considere a
figura abaixo:

IF: 10.15.36.26 IF: 10.15.36.25

dl  Meu endereco MAC &

» Meu enderacs MAC &
00-00-00-10-10-10 -

(W-00-00-20-20-20

PC(A)

tl IP- 10.15.36.24
& 0
oy
Meu endereco MAC &
00-00-00-30-30-30
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ARP - Address Resolution Protocol

9 Suponha que o0 né
com enderego IP 1015361
10.15.36.24 queir‘q Switch
mandar um

datagrama IP para
o nd 10.15.36.25;

IF: 10.15.36.26 IF: 10.15.36.25

O Para enviar um
datagrama, o né da

d Meuenderaco MAC &
’ (-00-00-20-20-20

Meu endereco MAC &
00-00-00-10-10-10

fonte deve dar a
seu adaptador ndo
somente 0
datagrama IP, mas
também o endereco
MAC do destino;

IF: 10.15.36.24

Meu endereco MAC &

00-00-00-30-30-30
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ARP - Address Resolution Protocol

3 Um (tabela ARP) no né remetente toma como entrada
qualquer endereco IP na mesma LAN e reftorna o endereco MAC
correspondente.

ev C:AWINDOWSA\system32vemd. exe

C:~Documents and Settings:LeonardolXarp —a

Interface: 10.15.36.24 —— Bx2
Endereco IP Enderego fisico Tipo
18.15.36.1 BA-15-17-12-dc—6bc dindmico
18.15.36.25 B8—14—c2-he—-al—d3 dindmico

C:sJDocuments and SettingssLeonardoX_
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ARP - Address Resolution Protocol

3 Nesse caso, o n6 remetente fornece a seu modulo ARP o endereco
IP 10.15.36.25 e o modulo ARP retorna o endereco MAC
correspondente, 00-14-c2-be-al-d3;

ev C:AWINDOWSA\system32vemd. exe

C:~Documents and Settings:LeonardolXarp —a

Interface: 10.15.36.24 —— Bx2
Endereco IP Endereco fisico Tipo
18.15.36.1 GR-w - EE N Nowy dindmico

18.15.36.25 ; ‘EE—i‘l—cZ—he—ai—dB o ® dindmico
o |
C:~Jocuments and Settingg\!.ﬂ!rﬂullu!_- LB
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ARP - Address Resolution Protocol

Detalhamento do modulo ARP:

2 Cada né tem em sua RAM uma tabela ARP que contém
mapeamentos de enderegos IP para enderegos MAC:;

2 A tabela também contém um valor de tempo de vida (TTL) que
indica quando cada mapeamento serd apagado da tabela;

Entdo, o que o médulo ARP faz quando o IP de destino
ndo estad relacionado na tabela ARP? O IP 10.15.36.26,
por exemplo?

2 Primeiro: o né remetente monta um pacote especial denominado
ARP Query (Ver RFC 826) e passa ao né adaptador.
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ARP - Address Resolution Protocol

0 Porém, somente o

dnico ndé  que
combina seu
endereco IP com o
endereco IP de
destino do pacote
ARP devolve um
pacote ARP de
resposta ao ndé que
fez a consulta;

O né que fez a
consulta pode,
entdo, atualizar sua
tabela ARP e enviar
o datagrama

IF: 10.15.36.1

Sw

IF: 10.15.36.26

IF: 10.15.36.25

d Meuenderaco MAC &
’ (-00-00-20-20-20

Meu endereco MAC &
00-00-00-10-10-10

IF: 10.15.36.24

Meu endereco MAC &

00-00-00-30-30-30
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ARP - Address Resolution Protocol

. (i) porque a
resposta ARP é enviada dentro de um quadro comum, uma vez que
a consulta é enviada dentro de um quadro broadcast?, (ii) A tabelag
ARP deve ser configurada pelo administrador da rede? E (iii) E
interessante deixar um TTL muito grande para os registros na
tabela ARP?

o C:AWINDOWS\system32vcmd. exe

0 AO Iado a Tabe— C:“JDocumentsz and Settings:LeonardolXarp —a

Interface: 18.15.36.24 —— Bx2

. Endereco IP Endereco fisico Tipo
18.15_36.1 BA—15-17-12-dc—6c dinamico
Ia ARP aTuallzada L BT N o w AB-14—c2-he—al-d3 dinfmico
, |'|' 1iA8.15.36.26 g B6—12-d7-13-c2-h4d dinimico
| |
GPOS a Consu a BB Em B Enﬂ SettingssLeonardol_

ARP.
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ARP

Esta
entendendo até
o ARP? Entdo
responda o que
acontece
quando um né de
uma sub-rede
quer enviar um
datagrama para
um ndé que estd
fora da sub-
rede?

IF: 200.18.9%.100

n

PC(C)

Meu enderacs MAC &
00-00-00-20-20-10

IF: 200.18.95.1

IF: 10.15.36.1

IF: 10.15.36.26 IF: 10.15.36.25

Meu enderacs MAC &

Meu endereco MAC &
(Q-00-00-20-20-20

00-00-00-10-10-10

IF: 10.15.36.24

Meu endereco MAC &

00-00-00-30-30-30
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‘ tl IB: 200.12.99.100
ARP U

o

Meu enderacs MAC &

(0-00-00-20-20-10

PCI(C)

9 Para cada interface

de roteador também

ha um modulo ARP IP: 200.18.99.1

(dentro do roteador)

e um adap’rador' IP: 10.15.36.1

(endereco MAC);

IF: 101556 26 D 10.15.36.95

Meu endereco MAC &
00-00-00-10-10-10

| Meu enderacs MAC &
(-00-00-20-20-20

tl IP: 10.15.36.24
8 ) ’
oy
Meu endereco MAC &
00-00-00-30-30-30

PC(C)
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DHCP - Dynamic Host Configuration
Protocol

O DHCP - Dynamic Host Configuration Protocol configura
dinamicamente enderecos IP a hospedeiros;

Para um hospedeiro que acabou de chegar na sub-rede, o protocolo
DHCP executa quatro etapas:

9 Descoberta de servidor DHCP: O cliente DHCP cria um
datagrama IP contendo sua mensagem de descoberta DHCP
juntamente com o enderego de de destino de
255.255.255.255 e um endereco de fonte desse hospedeiro
0.0.0.0. O cliente DHCP passa o datagrama IP para seu
adaptador que inclui o enderego de (FF-FF-FF-
FF-FF-FF)
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DHCP - Dynamic Host Configuration

Protocol

2 Oferta de servidor DHCP: Um servidor DHCP responde ao
cliente com uma mensagem de oferta DHCP. Cada mensagem de
oferta de servidor contém o ID de transacdo, o endereco IP
proposto para o cliente, a mdscara de rede e um ftempo de
aluguel de enderego IP;

- O cliente que acabou de chegar escolhera
entre uma ou mais ofertas de servidor e responderd a essa
oferta selecionada com uma mensagem de requisigdo DHCP,
ecoando os pardmetros de configuragdo;

2 DHCP ACK: O servidor responde a mensagem de requisigdo
DHCP com uma mensagem DHCP ACK, confirmando os
pardmetros requisitados.
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DHCP - Dynamic Host Configuration
Protocol

Vantagem:

9 O administrador do sistema ndo precisa configurar
manualmente seu endereco IP.

O DHCP teria alguma aparente?

9 Mobilidade: Ndo € possivel manter uma conexdo com uma
aplicagdo remota enquanto um né mével passa de uma sub-rede
a outra;

3 Solugdo: Renovacdo do IP e Extensdo do IP movel.

Detalhes adicionais:
2 http://www.ietf.org/html.charters/dhc-charter.html
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Ethernet

Simplesmente a tecnologia de rede local "dominante”:

2 Podemos dizer que a Ethernet é para a rede local o que a
Internet tem sido para a rede global;

Apresenta vantagens que explicam seu sucesso, como:

0 Baixo Custo: R$
100Mbps

2 Mais simples e mais barata | ®"
que LANs com token (FDDI,

por exemplo) e ATM,

0 Velocidade crescente: 10 L

MBps - 10 Gbps

20 por

™ EtnEr 7
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Ethernet

Exceto em uma ocasional instalagdo herdada, quase
todas as instalagoes utilizam uma topologia em estrela:

-”é
s
= Adaptador

Dois pares
de fios
trangados
de cobre

>

Legenda:

[y HUb

2 No centro da topologia em estrela estd um hub ou comutador.
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Estrutura do quadro Ethernet

Vejamos os campos de um quadro Ethernet:

Enderego Enderego

de destine  da origem Dados CRC

Preiambulo

Tipo

Preambulo (8bytes)

0 7 bytes com padrdo 10101010 seguido por um byte com padrdo
10101011

2 Usado para sincronizar as taxas de reldgio do transmissor e do
receptor.

2 Apés o 1's consecutivos, o destino sabe que os préximos 6 bytes
sdo o endereco de destino;
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Estrutura do quadro Ethernet

Enderego de destino (6 bytes):

0 Se o adaptador recebe um quadro com enderego de destino
coincidente ou com enderego de broadcast, ele passa o
conteddo do campo de dados para a camada de rede;

Enderego de origem (6 bytes):

2 Contém o endereco MAC do adaptador que transmite o quadro
para a LAN;

Tipo (2 bytes):
2 Indica o protocolo da camada superior; geralmente é o

protocolo IP, mas outros podem ser suportados (Novell IPX e
Apple Talk);
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Estrutura do quadro Ethernet

CRC (4 bytes):

2 verificado no receptor; se um erro é detectado, o quadro é
simplesmente descartado;

Campo de Dados (46 a 1500 bytes):

2 A unidade mdxima de transferéncia (MTU) da Ethernet é 1500
bytes. Isso significa que, se o datagrama IP exceder 1500
bytes, o hospedeiro terd que fragmentar o datagrama;

2 Se um datagrama tiver menos do que 46 bytes, o campo terd
que ser "recheado” (stuffing) de modo a completar os 46 bytes;
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Codificagdo Manchester

A Ethertnet usa transmissdo em banda-base, isto €, um
adapatdor envia um sinal digital diretamente ao canal:

2 A placa ndo desloca o sinal para outra banda de frequéncia como
é feito nos sistemas ADSL e de modem a cabo;

2 Muitas tecnologias Ethernet também usam a codificagdo
Manchester:

Cadeiadebits | 1 0 0 0 1 0 0 1 1 1 1

Codificagao
binaria

Codificacdo
Manchester
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Codificagdo Manchester

Consideracoes:

2 Cada bit contém uma transi¢do; um 1 tem a transicdo de cima
para baixo, ao passo que um O tem uma transi¢do de baixo para
cima;

2 A razdo para o uso da codificagdo Manchester € que os reldgios
nos adaptadores remetentes e receptores ndo estdo
perfeitamente sincronizados;

Cadeiadebits | 1 0 0 0 1 0 0 1 1 1 1

Codificagao
binaria

Codificacao
Manchester

Tempo
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Tecnologias Ethernet

Em 2004, as tecnologias Ethernet mais comuns eram a
10BaseT e a 100BaseT:
9 usam pares de fios trancados de cobre em topologia estrela;

0 velocidades de transmissdo de 10 Mbps e 100Mbps,
respectivamente;

Essas tecnologias Ethernet estdo padronizadas pelos
grupos de trabalho IEEE 802.3, por isso, quase sempre
denominada LAN 802.3

0 Conhecidas também de “fast Ethernet”;
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Tecnologias Ethernet

A figura abaixo ilustra as tecnologias 10BaseT e

100BaseT: \2 |
Adaptador

Drois pares

de fios

trangados

de cobre [2
Legenda:
Repetidor (hub) T

9 T significa "Twisted Pair” (Par de fios trangados de cobre)
0 Na extremidade da conexdo, ha um conector RJ-45

2 O comprimento mdximo da conexdo entre os adaptadores e o
hub é 100 metros
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Tecnologias Ethernet

A rede Gigabit Ethernet é uma extensdo dos muito bem
sucedidos padrdes 10 Mbps e 100 Mbps:;

9 A Gigabit apresente o padrdo de funcionamento descrito nho
TEEE 802.3z

Consideracoes:

2 Usa o formato padrdo do quadro Ethernet e é compativel com
as tecnologias 10BaseT e 100BaseT:;

9 Permite enlaces ponto-a-ponto (comutadores), bem como canais
broadcast compartilhados (hubs);

9 Utiliza CSMA/CD
2 Permite operagodes full-duplex a 1.000 Mbps;
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Interconexoes

O modo mais simples de interconectar LANs € utilizar
Hubs;

Hub de backbone

Hub 10BaseT Hubk 10BaseT Hub 10BaseT

EpnE Eppl Epgpl

Engenharia elétrica Ciéncia da computagio Engenharia de sistemas

0 Desvantagens: Amplia o dominio de colisdo e ndo permite
intferconectar 10BaseT e 100BaseT

Prof. Leonardo Barreto Campos 33/40



Interconexoes

Em contraste com os Hubs que sdo dispositivos de
camada fisica, comutadores de camada de enlace
(Comutadores ou simplesmente, switches) agem sobre
quadros Ethernet;

Quando um quadro chega a interface de um comutador,
ele examina o endereco de destino do quadro e tenta
repassd-lo para a interface que leva a esse destino;

Quando um quadro estd para ser encaminhado no
segmento, usa CSMA/CD para acessar o segmento
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Interconexoes

® Permite a separagdo de sub-redes, veja:

Comutador

Hubk 10BaseT Hub 10BaseT Hubk 10BaseT

Ep pBEppBEy gl

Engenharia elétrica Ciéncia da computagio Engenharia de sistemas

Legenda: Link-layer switch

9 Como determinar qual segmento de LAN encaminhar o quadro?
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Interconexoes

Suponha que C envia um quadro para D

endereco | interfface

1
1
2
3

G mMme

* Switch recebe o quadro de C
* Anota na tabela que C esta na interface 1
¢ Como D nao esta na tabela, o switch encaminha o guadro para as interfaces 2 e 3

B i

* Quadro recebido por D x
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Interconexoes

Ve jamos alguns conceitos:

2 Filtragem: Capacidade de um comutador determinar se um
quadro deve ser repassado para alguma interface ou se deve
apenas ser descartado;

- capacidade de determinar as interfaces para as quais
um quadro deve ser dirigido e entdo dirigir o quadro;

9 Filtragem e repasse por comutadores sdo feitos com uma

2 A tabela de comutagdo contém registros para alguns nés da
LAN, mas ndo necessariamente para todos;
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Interconexoes

Combinac¢do entre Hubs, comutadores e um roteador:

Para Internet

externa

Hub 10BaseT

ESE

Engenharia elétrica

Servidor
Weh
[E
@ 100
Mb
100 k2
Mbps

Servidor
de correio

100 Mbps H

Hubk 10BaseT

==

el

Ciéncia da computagio

o

3

Prof. Leonardo Barreto Campos
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Engenharia de sistemas

2
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Interconexoes

Portanto:

0 Roteadores mantém tabelas de roteamento, implementam
algoritmos de  roteament

0 Switches mantém tabelas de switch, implementam filtragem,
algoritmos de  aprendizagem

Hospedeiro Hospedeiro

Comutador Roteador

Aplicagao Aplicagao
Transporte Transporte
Rede " Rede Rede
Enlace r Enlace ] Enlace Enlace
Fisica Mot/ Fisica S’/ Fisica S/  Fisica
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