CONTROLE E AUTOMAGAD

V SEMINARIO NACIONAL DE

INDUSTRIAL, ELETRICA E DE TELECOMUNICAGOES

Promogao:

A @

AINST IEEE

Sec¢io Bahia

Proposta de uma arquitetura de comunicacao em ondas curtas

Roque J. J. Carmo*, Eduard M. M. Costa**

* UFBA/EP/DEM/PPGM

** Faculdade AREA1

GRUPO: [A (1B (lc X D

PALAVRAS CHAVE: protocolo, sistemas distribuidos, radio frequéncia, automacgéo de sistemas,

redes de Petri.

RESUMO - O presente trabalho faz uma
abordagem sobre uma arquitetura para
comunicagdo em radio freqiiéncia entre nos de
um sistema automatizado. De forma concisa sao
levantadas aspectos da criagdo de um protocolo
para se trabalhar em ondas curtas na faixa de 3 a
30 MHz. A validagao do protocolo sera através do
uso de redes de Petri. A necessidade de
desenvolver uma nova tecnologia que propicie
uma interacao inteligente e eficiente entre os nés
e o sistema supervisério € um dos motivos que
retrata a importancia deste trabalho.

ABSTRACT - This work is about an architecture for
communication using frequency radio between
nodes in a automation systems. In a concise way
some aspects are raised from the creation of a
protocol to work on shortwaves, from 3 to 30 MHz.
The validation of the protocol will be through using
Petri networks. The necessity of developing a new
technology that allows an intelligent and efficient
interaction between nodes and a supervisory
system is one of the reasons that shows the
importance of this work.

INTRODUCAO

Atualmente o0s protocolos de comunicagéao
utilizados para monitoragdo dos processos de
automacao sao de carater meramente informativo
para uma central de monitoramento e supervisao.
N&o existe a preocupagdo de um monitoramento
temporal de forma regular e tolerante a falhas
para o processo produtivo. A perspectiva de criar
um mecanismo de comunicagéo que trabalhe em
radio frequéncia faz-se como um diferencial das
tecnologias abordadas para a arquitetura. Criar
um protocolo, com tais especificagdes, em cima
da tecnologia de radio frequéncia torna-se um
desafio e a sua criagdo impacta numa reducéo de
custo, confiabilidade, funcionalidade e eficiéncia
do processo produtivo das unidades do sistema.
Apesar do objeto de escopo do produto esta
voltado para o gerenciamento e produgdo de um
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sistema automatizado, este protocolo pode
alcancar uma utilizagao vasta em outras areas. A
proposta visa oferecer ao projeto um meio de
comunicagao que assegure aos nds da rede uma
comunicagao interativa, segura, distribuida e de
certa maneira um monitoramento temporal do
funcionamento do mesmo.

O presente trabalho além de poder permitir a
central a supervisdo temporal da produtividade
dos nés, visa:

e Disponibilizar uma arquitetura onde os
nés se comuniquem entre si para
poderem tomar sua préprias decisoes;

e Uma possivel alteracdo dos parametros
dos ndés na central reduzindo a
necessidade de um operador esta indo
sempre ao campo.

As decisdes tomadas por cada n6 podem mudar
desde os parametros de sua produgdo ou até
mesmo desabilita-lo. Em regides de carater
indspitas, onde o0 acesso humano seja
praticamente nulo, esta estrutura apresenta-se
como uma alternativa vidvel e de grande
importancia. Isto reduzira a necessidade que um
operador va ao campo todas as vezes e altere os
parametros dos nds. Assim a ida do operador ao
campo se resumird somente em intervencoes de
manutengbes corretivas ou preditivas das
unidades, j& que os parametros podem ser
mudados de forma auténoma por cada né ou até
mesmo através da central. Este processo tendera
a um menor tempo de correcdes e deteccdes de
falhas no processo de producéo.

O trabalho aborda a concepgéo de um protocolo
que seja eficiente e propicie o funcionamento da
arquitetura pretendida. Caracteristicas como
evitar as colisdbes no meio podem ser atenuadas
com o uso do RTS/CTS (Request To Send/Clear
To Send) onde antes de o transmissor enviar um
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RTS ele aguarda um CTS do receptor. A
recepcado de um CTS indica que o receptor esta
apto a receber o RTS, [Maker 1998]. A figura 1
abaixo mostra o funcionamento do RTS/CTS.

— L a /JI Pocket fo node 3
+ Rangs [

Figure 1. RTS/CTS e nés escondidos em CSMA/CA

Outra caracteristica a qual se pretende acoplar ao
protocolo € a prioridade de niveis de mensagens.
Mensagens oriundas da central ou como um
pedido de reconfiguragdo do meio possuem
prioridade superior as mensagens tidas como
dados enviados dos nds para formarem a base
conhecimento dos outros nos.

Outro fator importante do protocolo estd na
capacidade de o0 mesmo encriptar o conteddo € o
cabecalho de destino com o objetivo de dificultar
a captura e decodifica¢édo correta do contetdo da
mensagem por estagdes e intrusos indevidos. As
informacdes trocadas pelos nés e o sistema sao
de extremo sigilo e seguranca.

A modelagem do funcionamento de
comportamento do protocolo sera dada através
do uso de redes de Petri. A estrutura do trabalho
em questdo estd estruturada da seguinte
maneira: Introducdo, Redes de Petri, Radio
Frequéncia, Arquitetura Proposta e Conclusao.

REDES DE PETRI

Como citado em [Zuberek 1985], uma rede de
Petri é conhecida com um modelo formal e
abstrato de comunicagdo entre componentes
assincronos de um sistema. O maior uso de
redes de Petri tem sido na modelagem de
sistemas de eventos que podem ocorrer de
maneira concorrente, mas existem condicdes
para a concorréncia, precedéncia, ou freqiiéncia
destas ocorréncias.

Os sistemas de comunicacdo e automacao sao
do tipo eventos discretos e, portanto requerem
linguagens e ferramentas de modelagem
especificas para o seu tratamento. A
complexidade da maioria dos sistemas torna
quase fundamental a adogcdo de métodos de
especificagdo rigorosos, que possibilite a

Trabalho TT - XXX

V SEMINARIO NACIONAL DE
CONTROLE E AUTOMAGAD

INDUSTRIAL, ELETRICA E DE TELECOMUNICAGOES

validagdo e o teste de especificagbes ainda
durante uma fase inicial.

Métodos formais sdo linguagens, técnicas e
ferramentas baseadas na légica e na matematica
discreta, usados para especificagdo e verificagdo
de sistemas. O uso de métodos formais &, sem
divida, indicado na especificacdo de sistemas
criticos, mesmo que ndo estejam presentes em
todas as etapas da especificagdo do projeto.
Dentre as vantagens da utilizagdo de métodos
formais, destacamos as que se seguem:
e Reduzem a dependéncia da intuicdo e
julgamento humanos;
e Possuem grande poder de abstracao;
e Aumentam a compreensdo do sistema,
detectam inconsisténcias e ambiglidades
na especificagao.

RADIO FREQUENCIA

As ondas eletromagnéticas propagam no vacuo
com a velocidade da luz ¢ = 299,792,458 m/s. As
ondas eletromagnéticas abrangem varias faixas
de frequéncias ou extensdes de onda, como
mostra a figura 2 abaixo segundo [Raisanen and
Lehto 2003].
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Figure 2. Espectro Eletromagnético

Ondas de radio tém muitas aplicagbes e muitos
usudrios. Entretanto, o espectro de radio
freqliéncia é limitado por natureza. Diversos
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aspectos de propagagdao das ondas de radio
ainda ndao sdo completamente entendidos. Pelo
contrario, descobertas relativamente recentes em
fisica quéntica tornaram mais dificil ainda
descrever exatamente de que consiste a onda de
radio. As ondas curtas referem-se a parte do
espectro eletromagnético que corresponde as
freqiéncias compreendidas entre 3 e 30 MHz.
Sua principal caracteristica é a propagacao a
longas distancias, tornando possiveis
comunicacdes tais como emissdes radiofbnicas
internacionais (international shortwave
broadcasting), radioamadorismo e coordenagao
de viagens a longa distancia por estacées moveis
maritimas.

Conforme [Campos 2005], as definigbes das
ondas eletromagnéticas e em especial das ondas
curtas, o espectro das Altas Frequéncias (HF),
esta organizado em bandas, que sao
padronizadas internacionalmente, girando em
torno da freqiiéncia central correspondente ao
seu comprimento de onda. A padronizagao das
faixas e sua utilizagdo, é efetuada pelo ITU -
International Telecomunications Union. Desta
forma, poderemos sintetizar quais bandas em
metros sdo mais propicias a escuta dependendo
das condigcbes de propagacdo. Assim é possivel
sintetizar quais bandas em metros sdo mais
propicias a escuta dependendo das condi¢ées de
propagacao.

A propagacao das ondas de radio na faixa de HF
- Ondas Curtas - depende de diversos fatores.
Para compreendé-la é necessario conhecer um
pouco sobre a lonosfera e como as condigdes
atuais do Sol a afetam. O sol possibilita a
propagacdo em longa distancia das ondas de
radio. Agora caso a ionosfera esteja com
disturbios, a mesma ira absorver mais sinais de
radio em HF do que propaga-los. O tempo é outro
fator que afeta a propagacdo. Dependendo do
clima, as ondas de radio podem ser transmitidas

a distancias maiores, ou atenuadas
substancialmente.
ARQUITETURA PROPOSTA

A imposicdo da maximizagdo da producédo e do
gerenciamento dos nés além da geragdo de um
produto de baixo custo e desenvolvimento local
sdo fatores que motivam a criacao deste trabalho.
Existem muitos trabalhos na éarea que visam
somente coletar informagées dos sistemas e
mandar para uma central, e nesta central
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operadores tomam as decisbes que acham
convenientes a  situagdo encontrada e
encaminham alguma equipe para o0 campo em
caso de necessidade. Um exemplo desta
arquitetura pode ser observado em [A J Branch
and Larsen 2001], onde é alocado um canal de
satélite para poder fazer a conexao entre os
pocos de petréleo e a central. Outro meio de
comunicagao bastante utilizado para transmitir os
dados dos pocos de petrdleo é a utilizagdo de
modens de tecnologia GPRS.

Os nés se comunicardo entre si utilizando a
técnica de broadcasting. Sendo que nem sempre
todas as mensagens enviadas serdo absorvidas
por todos os nés necessariamente. Existira um
padrdo de prioridade nas mensagens enviadas e
em caso de disputa de acesso ao meio, a que
tiver maior grau de prioridade obterd o direito de
comunicar. Caso a prioridade das mensagens
seja idéntica descarta-se as mensagens e 0s nos
de origem receberdo um mensagem de retorno
sinalizando que a mensagem enviada nao foi
processada.

Se em determinado tempo algum né nao for
capaz de obter qualquer tipo de mensagem da
zona a qual ele pertence, este n6 executara um
algoritmo de varredura para tentar se ajustar no
meio. Caso esta tentativa seja frustrada o mesmo
né sera considerado como um né com problema
na parte de comunicagdo. O supervisorio
sinalizara este problema e este nd serd
impossibilitado de se comunicar até que seja
solucionado o problema. A caracteristica de
mudangas dos parametros da transmissao de
sinal da proposta trabalhara de forma analoga ao
protocolo RSX.25 [Greiner 1999], onde varios
parametros podem ser usados para medir a
qualidade do canal durante a transmissao.

Um exemplo da arquitetura de comunicacao
pretendida pode ser visualizado na figura 3 a
sequir.
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Figure 3. Arquitetura Proposta

A seguir se encontram algumas das principais
caracteristicas do protocolo proposto:

e Método de acesso ao meio com
priorizacdo de mensagens;

e Garantia do tempo de laténcia para
verificacdo de funcionamento dos nés;
Recepcgéo broadcast;

Técnicas para manter consisténcia de
dados e sinalizacao de erros;

e Técnicas de deteccao e sinalizacao de
erros;

e Desligamento automatico de nés com
defeitos;

e  Campo de tipo de mensagem etc.

Outro fator relevante na arquitetura é a
criptografia dos dados para que impossibilite a
captura e a interpretagédo dos dados por estacdes
indevidas. Usar as técnicas de encriptacao
possibilitara que somente o destinatario tenha
acesso ao correto conteldo da mensagem. Além
disso, antes que determinado n6 venha a se
comunicar com o supervisério central e os demais
nés de uma unidade produtiva, sera necessario
que ele se autentique primeiro no meio. Ou seja,
havera uma espécie de seguranca semelhante a
um canal de transmissdo seguro por
reconhecimento tipo enderecamento MAC.

A concepgdo da estrutura visa criar um padrao
que dificulte a acdo de intrusos na rede e
aquisicdo de dados indevidos. A encriptagdo do
campo identificador do cabegalho do né de
destino e origem tem este proposito. Isto cria um
overhead de processamento por parte de um né
da rede, pois farda com que o mesmo desencripte
0 cabegalho para toda mensagem que chegar.
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Contudo, tal procedimento torna-se necessério
para seguranc¢a dos dados.

Cada no6 terd uma identificagcdo Unica néao
podendo coexistir dois n6s como a mesma
identificacdo e para que este n6 estabeleca uma
comunicagao sera necessario que seja checada o
padrdo de mensagem que estd sendo enviada e
se ndo existe qualquer outro n6 com a mesma
identificacdo no meio.

Para poder comunicar-se em uma rede com infra-
estrutura um né deve antes associar-se a unidade
produtiva a que pertence e o supervisorio central.
Este processo envolve trés fases:

e Fase de avaliagéo.
¢ Fase de autenticacao.
e Fase de associagao.

O né envia uma requisicao de avaliagdo no meio.
Cada né recebe uma requisicdo e retorna uma
resposta de  avaliagéo, contendo  sua
identificacdo. Os nds e supervisério devem estar
configurados previamente para utilizar o mesmo
esquema de autenticacdo. Uma forma de
criptografia que pode ser pensada pode ser na
inclusdo da caracteristica do algoritmo AES no
sistema. O algoritmo de encriptacdo AES é dito
ser um ’“bloco” de cifragem a medida que as
mensagens sdo encriptadas em blocos inteiros,
com unidades de 128-bits. Existem multiplas
idéias que propdem a utilizagdo de chaves com
128, 192, 256 bits. O AES pode ser implementado
tanto em hardware como em software.

Inicialmente a estrutura do frame do protocolo
que se pretende utilizar no projeto segue na figura
4 abaixo:
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Figure 4. Frame do Protocolo Proposto

Flag delimita o inicio e fim do frame;
Timestamp informa o momento no qual
foi enviada a mensagem;
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e Endereco informa para qual no é
destinado a mensagem;

e Tipo de Mensagem informa o nivel de
prioridade que os dados enviados
possuem;

e Dados referenciam as informagdes
propriamente ditas;

e Comando especifico reserva um espago
para que seja enviado um comando
especifico para determinado né da rede
mediante operagao do supervisério ou por
um operador.

e Controle de erro verifica se a o frame
possui algum erro e se este mesmo
frame seré descartado.

CONCLUSAO

Por se tratar de uma proposta de trabalho em
andamento, algumas caracteristicas do protocolo
podem ser mudadas. Tais como o algoritmo de
deteccdo de colisdo e o algoritmo de criptografia
de dados. Pode-se também pensar como uma
alternativa o uso do algoritmo CDSM/CA como
forma de atenuar as colisbes no meio,
semelhante como no protocolo 802.11. O padrao
de criptografia estudado ainda pode ser ajustado
mediante a capacidade de processamento dos
transceptores e receptores do sistema.

A implementagéo do protocolo proporcionara uma
economia, gerenciamento e maior agilidade na
producdo das unidades do sistema. O
monitoramento da produgdo permitira que possa
acompanhar mais de perto e de maneira mais
fidedigna os dados oriundos de tais unidades.
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